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10 lipca przypada 105. rocznica powstania legendarnej Wyzszej Gwardyjskiej Szkoty Pancernej w Uljanowsku, dwukrotnie
odznaczonej Czerwonym Sztandarem i Czerwong Gwiazda, nazwanej na czes¢ W.I. Lenina!

Zatozona w straszliwym roku 1918, szkota wyszkolita ponad czterdziesci tysiecy radzieckich oficeréw.
Dwéch z nich zostato marszatkami, szesciu generatami armii, szesnastu generatami putkownikami, ponad
dwustu generatami majorami, a trzech - marszatek gtéwny lotnictwa K. Wierszynin, marszatek gtéwny
artylerii W. Totubko i generat armii O. Saljukow - objeto dowddztwo naczelne sit zbrojnych.

Wielu absolwentéw szkoty wyréznito sie w innych stuzbach bezpieczenistwa i w zyciu cywilnym. Na przyktad,
generat putkownik W. W. Ruzlajew dowodzit Kaukaskim Specjalnym Okregiem Granicznym; generat major A. N.
Rabadanow stat na czele Gtéwnego Zarzadu Ministerstwa Sytuacji Nadzwyczajnych Rosji w obwodzie saratowskim;
generat porucznik K. B. Pulikowski byt petnomocnym wystannikiem prezydenta w Dalekowschodnim Okregu
Federalnym, a nastepnie szefem Rostechnadzoru; S. W. Rodikow jest redaktorem naczelnym czasopisma ,Mysl|
Wojskowa"; a W. N. Uryupin, pracujac dla tego czasopisma, otrzymat honorowy tytut ,Zastuzonego Dziennikarza
Federacji Rosyjskiej".

107 absolwentéw szkoty otrzymato prestizowy tytut Bohatera Zwigzku Radzieckiego, w tym dwukrotnie
putkownika gwardii I.N. Bojko. Trzech oficeréw otrzymato tytut Bohatera Pracy Socjalistycznej, dziewieciu
Bohaterdéw Rosji i jednego Bohatera Ukrainy. Dwdch zostato petnoprawnymi Kawalerami Orderu Chwaty podczas
Wielkiej Wojny Ojczyzniane;j.

Sztandar bojowy szkoty widnieje pod dwoma Orderami Czerwonego Sztandaru i Orderem Czerwonej
Gwiazdy. Szkota z duma nosi imie W.I. Lenina od 1924 roku, a jako jedyna wojskowa instytucja edukacyjna w
Zwigzku Radzieckim, w 1943 roku otrzymata honorowy tytut ,Gwardii”.

Przez 73 lata i 8 miesiecy w murach bytego korpusu kadetéw szkolono wysoko wykwalifikowanych
dowddcoéw Armii Czerwonej (od 1946 r. - radzieckiej).

Najbardziej charakterystyczng cechg szkoty byto wyjatkowe przygotowanie zawodowe jej absolwentéw.
Zastuga za to nalezy sie dow6dcom, oficerom politycznym i kadrze dydaktycznej, ktérzy zapewniali
codzienne szkolenie i mentoring przysztym oficerom czotgéw, wpajajgc kadetom ideologiczne przekonania
oraz wysokie walory moralne i psychologiczne.

Szkota kierowali doswiadczeni dowddcy czotgéw, tacy jak generat P.E. Szurow, Bohater Zwigzku Radzieckiego,
generatowie czotgéw W.N. Kaszuba, S.F. Puszkariew i A.P. Mielnikow, a takze aktywny uczestnik Wielkiej Wojny Ojczyznianej,
generat dywizji wojsk pancernych W.L. Tabakin, odznaczony Orderem Czerwonego Sztandaru, Orderem Wojny Ojczyznianej
I klasy oraz medalami ,Za Zastugi Wojskowe", ,Za Zdobycie Budapesztu” i ,Za Zdobycie Wiednia”.

Zawsze by¢ na czele, zajmowac czotowe miejsce wsrdéd szkét pancernych kraju - takie byty aspiracje kadetéw

leninowskich.

W czerwcu 1991 roku szkote ukonczyt 141. i ostatni rocznik oficeréw czotgédw. Dekretem Rady Ministréw ZSRR z
dnia 11 lipca 1991 roku szkote przeksztatcono w Uljanowskg Szkote Wojskowg Suworowa, a odtgd, na mocy
zarzadzenia nr 395 Ministra Obrony ZSRR z dnia 11 wrzesnia 1991 roku, nosi ona nazwe ,Uljanowska Szkota
Wojskowa Gwardii Suworowa, Dwukrotnie Czerwony Sztandar, Order Czerwonej Gwiazdy, im. W.I. Lenina”. Kadeci z
Suworowa z dumga kontynuujg tradycje oficeréw czotgéw Gwardii i zapisujg chwalebne karty w historii swojej
szkoty. Z godnoscig wykonujg zadania bojowe w ramach specjalnej operacji wojskowej: dwéch z nich, major gwardii
A. OSOKIN i kapitan gwardii O. DANILOW, zostato odznaczonych wysokim tytutem Bohatera Federacji Rosyjskiej, a
kapitan gwardii A. ELISAROW zostat odznaczony tytutami Bohatera Federacji Rosyjskiej, Bohatera DRL i Bohatera
ERL.

Drodzy weterani i absolwenci Gwardii Uljanowskiej, Dwukrotnego Czerwonego Sztandaru,
Orderu Czerwonej Gwiazdy, Wyzszej Szkoly Dowddztwa Pancernego im. W.I. Lenina! Redakcja
Cztonkowie rady redakcyjnej c pisma ,,Mys| Wojsk ” sktadajg Paristwu serdeczne i serdeczne gratulacje
w tym waznym dniu Zycze wszystkim zdrowia, pomysinosci, szczescia, pokoju,

twdrczego sukcesu w biznesie i dobrobytu!
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Wykorzystanie bezzatogowych statkéw powietrznych

samolot tej klasy

.mini” w zunifikowanym
systemie sterowania taktycznego

Major S.V. GUBANOW,
Kandydat nauk technicznych

ADNOTACJA
Prowadzone  analiza  istniejgcy
bezzatogowy samolot

mini-klasa. Rozwazana jest mozliwos¢ ich
wykorzystania w zunifikowanym systemie
kierowania taktycznego dla
zmotoryzowanych pododdziatéw strzeleckich
Wojsk Ladowych.

StOWA KLUCZOWE

Bezzatogowy statek powietrzny,
ujednolicony system sterowania
taktycznego, sztuczna inteligencja, UAV
kamikaze, réj UAV, UAZ-236011 "Profi".

ABSTRAKCYJNY

W artykule przeanalizowano istniejace
miniaturowe bezzatogowe statki powietrzne oraz
rozwazono wariant ich wykorzystania w jednolitym
systemie taktycznego kierowania pododdziatami
piechoty zmotoryzowanej Wojsk Ladowych.

SLtOWA KLUCZOWE

Bezzatogowy statek powietrzny,
ujednolicony system sterowania taktycznego,
sztuczna inteligencja, kamikaze UAV, r6j UAV,
UAZ-236011 Profi.

Zunifikowany Taktyczny System Dowodzenia (UTCS) jest
integralng czescig wojskowego systemu dowodzenia i kontroli Sit
Zbrojnych Rosji. Jednym z kluczowych celéw jest integracja
bezzatogowych statkéw powietrznych (BSP) z inteligentnym
systemem obserwacji, a takze bezzatogowych statkow
powietrznych atakujgcych, w ramach UCS. Szczegétowa analiza
procedur operacyjnych UCS ujawnita potencjat stworzenia

podsystemu rozpoznania (wykrywania) i obrony powietrznej (AD),
znanego jako ,Inteligentne Uzycie BSP”. Zamierzonym rezultatem
wykorzystania tego typu BSP jest zwiekszenie przezywalnosci

wtasnych wojsk i mozliwos¢ zadania wrogowi znacznych obrazen.

W kontekscie walki z bezzatogowymi
statkami powietrznymi analiza wskazuje
na niewystarczajgca skutecznosc¢ uzycia
przeciwko nim broni strzeleckiej z
szybkim ostrzatem. Dlatego czesto
stosuje sie drogie pociski kierowane. W
ujeciu finansowym koszty

Niszczenie bezzatogowych statkéw
powietrznych lub rakiet produkowanych
w warunkach rzemieslniczych nie jest
poréwnywalne. Na przyktad, zniszczenie
jednej domowej rakiety Kassam, ktére;j
koszty produkcji wynoszg
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okoto 5 tysiecy dolaréw, potrzebna jest salwa
sktadajaca sie z jednej lub dwéch kierowanych
pociskéw przeciwlotniczych, z ktérych kazdy kosztuje
okoto 100 tysiecy dolaréw.

W lipcu 2014 roku bojownicy
wystrzelili w kierunku terytorium
Izraela dwa iranskie bezzatogowe
statki powietrzne Abadil-1, kosztujace
mniej niz 50 000 dolaréw kazdy.
Izraelski system obrony powietrznej
skutecznie je wykryt i zestrzelit, ale do
ich zniszczenia potrzebne byty cztery
pociski Patriot, kosztujace okoto 3 000
000 dolaréw kazdy.

W dziedzinie zastosowan
bezzatogowych statkéw powietrznych
(BSP), biorac pod uwage szybki rozwéj
mikroelektroniki, ktéry pozwolit
znaczgco obnizy¢ koszty BSP,
rozwazanie mozliwosci wykorzystania
uproszczonych wersji BSP staje sie coraz
bardziej istotne. Jednakze,

Ile

Wykorzystanie bezzatogowych statkéw
powietrznych w rojach jest niepraktyczne (kazdy
bezzatogowy statek powietrzny wymaga
operatora), a samoloty szturmowe sg drogie i
trudne w produkgji. Dlatego coraz cze$ciej méwi
sie o mozliwosci wykorzystania rojow
bezzatogowych statkéw powietrznych.

W ramach Jednolitego Systemu Kontroli
Panstwa proponuje sie zintegrowanie podsystemu
JInteligentne wykorzystanie bezzatogowych
statkdw powietrznych ze sztuczng inteligencja (Al)",
ktéry bedzie realizowat nastepujace funkcje:

* inteligentny nadzér
wrog;

* wyznaczenie zadania zniszczenia
wrog;

* instalacja ognia salwowego roju
Bezzatogowy statek powietrzny Kamikaze;

* kontrola nad realizacja
przypisane zadanie.

Praca graficzna podsystem-

A

Rys. 1. Systemu

W podsystemie ,Inteligentna
aplikacja UAV” zaproponowano
nastepujacy interfejs i obieg pracy
operatora.

Statkéw

Operator musi miec staty dostep do
tego, co dzieje sie na polu bitwy lub
podczas prowadzenia rozpoznania.
Jednak nawet podczas odbioru
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Bez wystarczajgco wyraznego obrazu
operatorowi bedzie trudno zidentyfikowac i
monitorowac dziatania duzej liczby wrogiego
personelu i sprzetu. Na tym etapie nalezy
uzy¢ bezzatlogowego statku powietrznego
rozpoznawczego z Al, ktéry okresli rodzaj
sprzetu (kotowy, gasienicowy) i ruch
personelu. Nastepnie, po otrzymaniu
informacji z bezzatogowego statku
powietrznego rozpoznawczego, podsystem
JInteligentne Wykorzystanie Bezzatogowych
Statek Powietrznych” okresli liczbe
bezzatogowych statkéw powietrznych
.kamikaze” potrzebnych do zniszczenia
wroga. Operator moze zaakceptowac
proponowang opcje lub jg dostosowac za
pomocg okna dialogowego, ktére wskazuje
liczbe wymaganych bezzatogowych statkéw
powietrznych ,kamikaze”.

rozdaje

Ogien z bezzatogowego statku powietrznego
.kamikaze". Proces ataku (wykrywanie trafier w cel
i konieczno$¢ odpalenia drugiej salwy) jest
monitorowany przez bezzatogowy statek
powietrzny rozpoznawczy Al, ktéry przesyta
informacje w czasie rzeczywistym do podsystemu
JInteligentne Wykorzystanie Bezzatogowych
Statkéw Powietrznych”. W przypadku wykrycia
nietrafionych celéw lub koniecznosci odpalenia
kolejnej salwy, zaktada sie, ze bezzatogowy statek
powietrzny rozpoznawczy Al bedzie mégt wydac
polecenie uruchomienia ,kamikaze” z pominieciem
operatora, pod warunkiem, ze istnieje 80% lub
wieksze prawdopodobienstwo utraty zdolnosci
operatora do dziatania lub niepodjecia przez niego
decyzji w warunkach krytycznych dla trafienia
celéw. Opcja interfejsu podsystemu ,Inteligentne
Wykorzystanie Bezzatogowych Statkéw
Powietrznych”

Rys. 2. Interfejs podsystemu , Inteligentne wykorzystanie bezzatogowych statkéw powietrznych”

Przeglad réznych bezzatogowych statkéw
powietrznych i analiza ich mozliwos$ci doprowadzita
do wyboru nastepujacych urzadzen:

1. Réj drondéw ,Staya-93”
(wyprodukowano w Federacji Rosyjskiej).
Opracowano system sterowania dla matych
bezzatogowych statkédw powietrznych,
przeznaczony do zastosowan

KONTROLA WOJSK (SILY)

masowy strajk. System byt
prezentowany na wystawach w 2019
roku, m.in. w ramach wystawy
INTERPOLITEX-2079wW kon-
Pazdziernik 2019 w Moskwie.
Podstawg rosyjskiego systemu jest
samoorganizujacy sie réj
bezzatogowych statkéw powietrznych
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SOM-93 (rys. 3), z ktérych kazdy moze
przenosi¢ do 2,5 kg ré6znego rodzaju
uzbrojenia bojowego

tworzenie roli

tanie i potezne drony przeznaczone
do niszczenia réznych
tomo-

Rys. 3. Bezzalogowy statek powietrzny SOM-93

2. R6j wokét ,Ratnika” (wyprodukowany
Produkcja Federacji Rosyjskiej (rys. 4).
Wraz z rozwojem ciezkich dronéw,
rosyjscy konstruktorzy aktywnie
angazujg sie w pro-
duze losowania

Wartosci. Jedno z tych urzadzen
powstato w Petersburgu. Wazy
zaledwie 180 g i jest uwazane za
potencjalny element bojowy.

iS¢ po-

Rys. 4. Bezzatogowy statek powietrzny dla Ratnika

3. Oszustwo zaprezentowano w Chinach
Koncepcja roju dronéw rozwigzuje
problem atakéw na cele. Za jej
rozwoj odpowiadajg specjalisci z
duzej korporacji.NorincoFirma w
2018 roku, jako czes$¢ duzego

miedzynarodowy wystawy
Pokazy lotnicze 2018w Zhuhai w Chinach
Zaprezentowano kilka scenariuszy taktycznych

Chiny

bojowego wykorzystania roju bezzatogowych
statkdw powietrznych. Przedstawione chinskie
bezzatogowe statki powietrzne sg wielozadaniowe.
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tykoptery o réznych rozmiarach (rys.

5). Réj tworzy sie z modeliMR-401
MR-150, wyposazonych
odpowiednio w cztery i szes¢
Smigiet. Kazdy z prezentowanych
drondéw zostat wyposazony w
sferyczny, matogabarytowy

zyroskop optyczno-elektroniczny
platforma, poi
Radariinne

ktére mogga by¢ skutecznie
wykorzystywane do rozpoznania.
Jednocze$nie dozwolone jest uzycie
szerokiej gamy broni powietrze-powietrze,
w tym pociskéw kierowanych, bomb
lotniczych, karabinéw maszynowych,
pociskéw spadochronowych, a nawet
automatycznych granatnikéw. szturchaé-

cierpi

Rys. 5. Bezzatogowe statki powietrzne MR-40L MR-150

4. Amerykanskie patrole w Afryce
W Ghanie wykorzystano nowe narzedzie
rozpoznania - osobistego drona
kieszonkowego.Czarny Szerszeri (Rys. 6)
wyprodukowane przez firmeSystemy
FLIRDron mozna szybko i tatwo
rozmiesci¢ w celu uzyskania informacji o
sytuacji na polu bitwy. Wedtug
amerykanskich portali, spadochroniarze
regularnie uzywajg tych mini-
helikopteréw rozpoznawczych podczas
patroli pieszych. Moze on réwniez stuzy¢
do monitorowania

Patrol, ostaniajgc tyty i flanki. Urzadzenie
ma nieco ponad 15 cm dtugosci, wazy
okoto 32 g i osigga predkos$¢ 20 km/h.
Bezposrednia widoczno$¢ w dzien i w nocy
wynosi do 2 km. Dron jest przystosowany
do pracy w kazdych warunkach
pogodowych. Wytrzymuje porywy wiatru o
predkosci 8-12 m/s. Dostepne s trzy
kamery do zdje¢ i nagrywania wideo. Dron
jest wyposazony w noktowizor i kamere
termowizyjng. Caty obraz jest przesytany
do matego tabletu mobilnego. Czas pracy
wynosi do 30 minut.a.

Uzycie jednego lub kilku uproszczonych (domowej roboty)
samolotow jest niepraktyczne (kazdy bezzatlogowy statek
powietrzny wymaga operatora), a samoloty szturmowe sg drogie
i trudne w produkgji. Dlatego tez uzycie

ia roju

statkow powie
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Rys. 6. Bezzatlogowy statek powietrzny Czarny Szerszen

W sprzedazy dostepny jest rowniez Liczba jednoczesnie wystrzeliwanych
szeroki wybér bezzatogowych statkow urzadzen, a takze ich restarty.
powietrznych - od miniaturowych do Obecnie bezzatogowe statki
Srednich, w przedziale cenowym od 3 do powietrzne sg transportowane w
10 tysiecy rubli (rys. 7). pojazdach rozpoznawczo-

Wszystkie powyzsze drony posiadajg ~ obserwacyjnych, po dwa lub trzy
wystarczajacg liczbe cech niezbednych zestawy na pojazd, a start odbywa sie
do ich wykorzystania w celach zazwyczaj z katapulty lub recznie.
wojskowych. Jednak uzycie roju Wszystko to jest nieefektywne z
bezzatogowych statkéw powietrznych punktu widzenia organizacyjnego.
(BSP) budzi powazne obawy. iem

przenoszenie, mo

Rys. 7. Bezzatogowy statek powietrzny klasy mini

Ponizej przedstawiono rozwinieta wersje Przyktadem jest dziatajgcy prototyp
wyrzutni wieloprowadnicowej Kamikaze UAV samolotu UAV.HK Industrial FQ26T,
Swarm Multiple Launch Launcher. kosztujacy 3 tysigce rubli (rys. 8).

Jako ksztatt przyjeto bezzatogowy Gtéwne parametryHK Industrial FQ26T
statek powietrzny o okragtym ksztaicie. :sterowanie za pomocg inteligentnego

MYSL WOJSKOWA - Nie.7 - 2023




78

Rys. 8. Bezzatogowy statek powietrzny HK Industrial FQ26T

tto; transfer obrazu Wi-Fiw
odlegtosci do 50 m; kamera -480P,
wymiary - 62x62x53 mm; waga - 46
g; czas lotu - do 20 minuts.

Biorac pod uwage parametry
wskazanego bezzatlogowego statku
powietrznego, dokonano obliczer tadunku
uzytecznego za pomocg kalkulatora dla
multikopteréw, tzn. fadunku, jaki
standardowy bezzatogowy statek
powietrzny moze unie$¢ i przemiescic przy
danej predkosci.HK Industrial FQ26T
tadunek wynosit 34 gramy.

Jesli sie uwzgledni

rodzaje bezzatogowych statkéw powietrznych na wojnie

Mase tadunku mozna zwiekszy¢ do 100 g.
Jezeli wyobrazimy sobie, Zze masa tadunku
jest réwna masie tadunku trotylu,
konsekwencje wybuchu tadunku o réznej
masie trotylu sg nastepujace:

5 g - utrata palcéw, sttuczenie.
Taki tadunek jest przerywany przez
cienki kabel, ktéry umieszczony
miedzy elementami zaktdca
dziatanie urzadzen;

* 15 g - odrywa reke,
uszkadza btony bebenkowe.
powaznie uszkadza sprzet;

* 50 g - odrywa dtonie, uszkadza
Dotyka zotgdka, szyi, glowy (powazne
sttuczenie). Catkowicie uszkadza
mechanizmy;

+ 100 g - w przypadku wybuchu w poblizu
Rozrywa ciato. Jesli eksplozja nastgpi pod
podtogg lekkiego, niezabezpieczonego
pojazdu, powoduje powazne wstrzgsy
mozgu i kalectwo.

Od 50 do 100 g - uszkodzenia systeméw
obserwacyjnych, zewnetrznych systeméw
uzbrojenia.

Do transportu wybrano pojazd
UAZ-236011 ,,Profi".

36011

Rys. 9. Wymiary gabarytowe UAZ-236011 ,,Profi”
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Ksztatt i typ pojazdu pozwalajg na 1) 1 - pudetka (12 szt.) z czeSciami zamiennymi
stworzenie na jego bazie maoj UAV, popychacze i tablet
wieloprowadnicowego systemu rakietowego  Sterujacy (Wi-Fi); 2 — uchwyt do
(rys. 10). Jako prowadnice startowe wybrano mocowania do nadwozia pojazdu i
rury PCV (lub inny lekki i wytrzymaty materiat) ~ ustawienia kata elewacji podczas
o $rednicy 65 mm, ktére z nawigzka startu BSP; 3 — wyrzutnia
wytrzymajg obcigzenia wystepujace podczas (prowadnice 20x20 mm) (rys. 10A):
startu bezzatogowego statku powietrznego,

co znacznie uprosci konstrukcje i tym samym 2) 1 — jednostka sterujgca kolejka

obnizy koszty. 2dolnos¢ startowa bezzatogowych statkéw powietrznych i systeméw bojowych
w

ogien w

Rys. 10. Sktad, umiejscowienie i wymiary catkowite wyrzutni:A)
widok z lewej strony; B) widok z prawej strony; /) widok z géry

Aby przekaza¢ bezzatogowemu statkowi Sama opcje startu i przeprowadzenie obliczen.
powietrznemu wystarczajgcg energie kinetyczna, Poniewaz proponowany bezzatogowy statek powietrzny
tak aby start wzdtuz prowadnicy byt stabilny, ma stosunkowo niewielkqg mase, proponuije sie
konieczne jest zapewnienie bezpos$redniego zastosowanie napedu pneumatycznego.

Operator musi miec staly dostep do tego, co sie dzieje
na polu bitwy lub podczas rozpoznania. Jednak nawet podczas odbioru
Bez wystarczajgco wyraznego obrazu operatorowi bedzie trudno
zidentyfikowac i sledzic dziatania duzZej liczby wrogich Zofnierzy i
sprzetu. Na tym etapie naleZy uzyc¢ bezzatogowego statku
powietrznego rozpoznawczego z obsfugg sztucznej inteligencji (AI), aby
okreslic typ pojazdu (kotowy lub gqsienico wy) oraz ruch Zofnierzy.
W przysztosci, po otrzymaniu informacji od rozp fog go statku powietrznego,
Podsystem ,Inteligentna apllkaqa UAV” okresli
liczbe potrzebnych ,, dronow kamikaze”
pokonac wroga.
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Wszystkie wyzej wymienione drony majg wystarczajgca

Liczba cech niezbednych do ich wykorzystania w celach wojskowych.

Jednak uzZycie roju bezzatogowych statkow powietrznych (BSP) rodzi
palgce pytania dotyczgce ich transportu, mobilnosci startowej, liczby
Jjednoczesnie wystrzeliwanych pojazdow i...

o ich ponownym uruchomieniu. Obecnie bezzatogowe statki powietrzne
sg transportowane w pojazdach rozpoznawczych i obserwacyjnych.

Dwa lub trzy zestawy na pojazd, a start odbywa sie
zazwyczaj za pomocg katapulty lub recznie. Wszystko to jest
nieskuteczne w przypadku organizacji salwy z uzyciem roju

bezzatogowych statkow powietrznych typu , kamikaze”.

System wyrzutni tic. Jako przyktad
wybrano pistolet pneumatyczny.

W prezentowanej wersji podsystem
JInteligentne wykorzystanie bezzatogowych
statkéw powietrznych” jest w stanie
samodzielnie wytworzy¢ 3 salwy. W
przeliczeniu na TNT - 180 kg (tadownos¢ na
bezzatogowy statek powietrzny - 50 graméw)
i 360 kg (tadownos¢ na bezzatogowy statek
powietrzny - 100 graméw). Koszt wszystkich
3 salw (3600 bezzatogowych statkéw
powietrznych) wynosi okoto 9 milionéw rubli.

Potencjat mozliwosci
zastosowanie podsystemu ,Inteligentne wykorzystanie

bezzatogowych statkdw powietrznych” -

Zaatakowac i zniszczy¢ do jednej
kompanii piechoty zmotoryzowanej
przeciwnika. W nowoczesnych
warunkach bojowych, podczas realizacji
zadan operacji specjalnych na Ukrainie,
wykorzystanie bezzatogowych statkéw
powietrznych (BSP) okazato sie wysoce
skuteczne w obszarach miejskich i
leSnych. Przeprowadzenie ataku z
wykorzystaniem proponowanego
podsystemu jest istotne we
wspotczesnej walce. Dlatego konieczne
jest podjecie dziatan w celu wdrozenia
proponowanej koncepcji w celu ochrony
zycia i zdrowia personelu Sit Zbrojnych
Federacji Rosyjskiej.
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Korzystajac z metody
zarzadzanie sytuacyjne w
dystrybucji docelowej
w punktach kontrolnych

wojskowa obrona powietrzna

Major A.Z. MUGINOW

ADNOTACJA

Przeprowadzono analize istniejgcego systemu
dystrybucji celéw w jednostkach obrony
powietrznej oraz zaproponowano mozliwos$¢
budowy bazy danych sytuacyjnych i wykorzystania
metod zarzadzania sytuacyjnego do rozwigzania
probleméw prowadzenia rozpoznania i ognia
systemoéw obrony powietrznej.

StOWA KLUCZOWE

Zautomatyzowany system sterowania,
baza danych sytuacyjnych, stanowiska
dowodzenia, wskaznik jakosci sterowania,
rozmieszczenie celéw, oznaczenie celéw.

ABSTRAKCYJNY

W artykule przeanalizowano istniejgcy system
wyznaczania celéw w jednostkach obrony powietrznej
oraz zaproponowano wariant budowy bazy sytuacyjnej
i wykorzystania metod sterowania sytuacyjnego do
rozwigzania probleméw rozpoznania i kierowania
ogniem jednostek obrony powietrznej.

SLtOWA KLUCZOWE

Zautomatyzowany system sterowania, baza
sytuacyjna, stanowiska dowodzenia, wskaznik jakosci
sterowania, rozmieszczenie celéw, oznaczenie celéw.

Bron przeciwlotnicza (AAW) wykorzystywana we
wspobtczesnych konfliktach zbrojnych charakteryzuje sie duzag
predkoscig przemieszczania sie, matg efektywng powierzchnia
rozproszenia (ESR), zaawansowanymi mozliwosciami
manewrowania i duzg doktadnoscig namierzania obiektéow
bronionych przez systemy obrony powietrznej (AD).

Uderzenia sg z reguty
przeprowadzane z kilku kierunkow,
réznymi rodzajami $Srodkéw, pod

ostong aktywnej i pasywnej ingerencji.

Biorgc pod uwage rosngce mozliwosci
systemoéw obrony powietrznej, rosng
wymagania dotyczgce kontroli dziatan
bojowych systeméw rakiet
przeciwlotniczych (SAM). Stanowiska
dowodzenia (CP) musza zapewnic
kontrole nad systemami SAM, gdy
operujg one przeciwko duzej liczbie
celéw, przy rosnacej liczbie celéw.

odmian ich typdw, na duzych
odlegtosciach i matych wysokosciach, w
warunkach pokonywania intensywnych
zaktoécen czynnych i biernych,
stanowisko dowodzenia powinno
organizowac racjonalne zuzycie i
oszczednos¢ amunicji (pociskéw).

Rosngca ilos¢ przetwarzanych
informacji wymaga udoskonalenia
algorytméw oceny sytuacji bojowej,
podziatu celéw pomiedzy zestawy
rakietowe obrony powietrznej i nadawania
im oznaczen celéw, grup celow.



ley, zgodnie z obszarami zaktécen.
Algorytmy operacyjne muszg by¢
adaptacyjne w zwigzku z ciggle
zmieniajgcymi sie warunkami, aby
moc podejmowac decyzje o
zniszczeniu okreslonych obiektéw
powietrznych.iNalezy wzig¢ pod
uwage znaczenie i lokalizacje
obiektéw objetych ostrzatem.
Wybierajac priorytetowe cele do
ostrzatu, nalezy réwniez uwzgledni¢
ich potozenie, predkos¢, kierunek lotu
itp. wzgledem obiektéw objetych
ostrzatem (wszystkich bez wyjatku).
Konieczne jest stworzenie bazy
danych obiektéw objetych ostrzatem i
mozliwych sytuacji, a takze
korzystanie z niej za kazdym razem
podczas wykonywania misji bojowych.

Dowodzenie i kierowanie dziataniami
bojowymi wojsk polega na ciggtym
kierowaniu przez dowdédcow i sztabédw
wszystkich szczebli dziataniami
podlegtych im wojsk, ukierunkowanym
na realizacje powierzonych zadan. Musi
by¢ ono efektywne (optymalne),
scentralizowane, ciagte, elastyczne,
stabilne i mozliwe do zrealizowania
jedynie przy terminowym otrzymywaniu
na stanowisku dowodzenia informacji o
wszystkich czynnikach i
uwarunkowaniach wptywajacych na
przebieg dziatah bojowych,
przekazywaniu informacji kanatami
tacznosci oraz przetwarzaniu informacji
na wszystkich etapach dowodzenia.

Dziatania bojowe Sit Obrony
Powietrznej (ADF) charakteryzuja sie
szczegdlnie duza szybkoscig i dynamika
zmian sytuacji. Czas poswiecany przez
Srodki obrony powietrznej na
wykonywanie misji bojowych w celu
zniszczenia wrogich celdw powietrznych
jest niezwykle ograniczony. Wszystko to
wymaga ciggtego doskonalenia systemu
obrony powietrznej, centralizacji i
automatyzacji sterowania wszystkimi
srodkami. W tym przypadku przez
zakres sterowania rozumie sie
wszystkie...

Procesy zwigzane z odbiorem i
przetwarzaniem informacji, podejmowaniem
decyzji oraz dziataniami majgcymi na celu
wdrozenie decyzji. Automatyzacja sterowania
wszystkimi systemami obrony powietrznej
jest realizowana poprzez stworzenie
zautomatyzowanego systemu sterowania
(ACS), ktéry zapewnia: odbiér i transmisje
danych o sytuacji powietrznej ze stacji
radarowych (RS) do stanowiska kierowania;
przetwarzanie i uogélnianie informacji
radarowych (RI) o sytuacji powietrznej;
gromadzenie i uogdlnianie informacji o
gotowosci sit obrony powietrznej; wizualne
zobrazowanie sytuacji powietrznej i
gotowosci sit obrony powietrznej;
opracowywanie zalecen dotyczacych
podejmowania decyzji o odparciu uderzenia
obrony powietrznej; wyznaczanie celéw dla
aktywnych systemoéw obrony powietrznej;
naprowadzanie aktywnych systeméw obrony
powietrznej na cele powietrzne przeciwnika.

Podstawowa funkcja kontrolna w
zautomatyzowanym systemie sterowania -
podejmowanie ostatecznej decyzji - pozostaje w
gestii jednostki - dowddcy (szefa). 0gélng strukture
i funkcje zautomatyzowanego systemu sterowania
mozna przedstawi¢ na schemacie (rys. 1).

Informacje o sytuacji powietrznej
sg odbierane przez centrum kontroli
(CC) z rozpoznania (radar). Tutaj
rowniez odbierane sg informacje o
gotowosci sSrodkéw obrony
powietrznej. Informacje te sg
analizowane, podsumowywane i
wyswietlane za pomocg specjalnych
Srodkow. W wyniku przetvierraaigja
sg produkowane zalecenia
Zgodnie z najbardziej racjonalnymi
wariantami rozwigzania, ktére
stanowig podstawe do podjecia
przez dowddce optymalnej decyzji w
zakresie sterowania aktywnymi
systemami obrony powietrznej. Po
podjeciu decyzji, kazdy system
obrony powietrznej otrzymuje
wspotrzedne i parametry ruchu
celu, ktéry ma zniszczyc.



WYKORZYSTANIE METODY ZARZADZANIA

SYTUACYJNEGO W DYSTRYBUCJI CELOW
y4

Rys. 1. Struktura i funkcje uktadu sterowania automatycznego

Tak w ten sposob, g’réwny
Czynnosci wykonywane przy pomocy
komputera (CM) i stanowigce proces
sterowania w zautomatyzowanym systemie
kierowania obrong powietrzng to: zbieranie i
przetwarzanie informacji; dystrybucja celéw;
oznaczanie celéw; naprowadzanie systeméw
obrony powietrznej na cele powietrzne
przeciwnika.

Poziom szczegétowosci
sformalizowanego diagramu operacji
sterowania zalezy od tego, czy badany
jest algorytm sterowania, czy tez
operacja sterowania jest modelowana
jako element badanego systemu obrony
powietrznej. Jesli zadaniem
modelowania jest badanie algorytméw
sterowania, sam algorytm sterowania
jest wykorzystywany jako
sformalizowany diagram operacji
sterowania. Jesli operacja sterowania
jest modelowana jako element systemu
obrony powietrznej, mozna zastosowac
przyblizona reprezentacje algorytmu
sterowania.

Podziat celéw to operacja podziatu celéw
pomiedzy systemami obrony powietrznej, w
wyniku ktérej przeciwnikowi zadawane sg
maksymalne szkody.
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minimalne mozliwe uszkodzenia w danych warunkach
Warunki przydzielonego zadania
bojowego. Dystrybucja celow jest
gtébwng operacjg kontrolng
wykonywang w procesie
kierowania srodkami aktywnymi.
Przetwarzanie obrazu radarowego
stanowi operacje przygotowawczg do
namierzania celéw, natomiast
namierzanie celéw polega na
przekazywaniu wynikéw namierzania do
aktywnych systeméw obrony powietrznej.
Przeprowadzenie operacji namierzania
celéw wymaga uwzglednienia wielu
czynnikéw: rozmieszczenia systemow
obrony powietrznej, ich mozliwosci i
gotowosci bojowej; przepustowosci
kanatéw naprowadzania i tacznosci;
gtebokosci strefy namierzania celéw;
parametréw trajektorii lotu celéw i ich
charakterystyki; mozliwo$ci manewroéw,
zaktécen itp. ze strony przeciwnika.
Podczas odpierania
masywnego ataku rakietowo-
lotniczego (MMAS) sytuacja jest z
reguty tak skomplikowana, ze bez
specjalistycznych obliczen
komputerowych nie da sie
dokonac rozmieszczenia celow.




Aby problem przydzielania celow
mogt zostac rozwigzany na CM, musi
zosta¢ sformalizowany. Podczas
formalizacji problemu przydzielania
celéw konieczne jest okreslenie: na
podstawie jakich zasad przeprowadzane
jest przydzielanie celéw, jaki aparat
matematyczny nalezy zastosowac do
rozwigzania problemu przydzielania
celéw, jakie informacje i w jakiej
kolejnosci nalezy wykorzystac. Aby
oceni¢ skutecznos¢ rozwigzania
problemu przydzielania celéw,
konieczne jest wybranie wskaznika
jakosci sterowania (WK]J) lub kryterium
skutecznosci bojowej przydzielania
celéw, wyrazonego w formie
matematycznej. WKJ musi spetniac
szereg wymagan: odpowiadac
zadanemu zadaniu bojowemu; taczy¢,
jesli to mozliwe, wszystkie kryteria
charakteryzujgce skutecznos¢
sterowania; by¢ wyrazony poprzez
parametry informacji otrzymanej na
stanowisku dowodzenia; reagowac na
poprawe lub pogorszenie sterowania.

Wskaznik jako$ci zarzadzania

Parametry okreslajagce warunki
sterowania, z ktérych kazdy mozna
scharakteryzowac za pomocg okreslonej
wartosci liczbowej - parametru.
Problem alokacji docelowej sprowadza
sie do doboru parametréw sterowania,
ktére maksymalizuja (minimalizuja)
wartos¢ docelowego parametru
sterowania. Jako docelowy parametr
sterowania najczesciej wykorzystuje sie
prawdopodobienstwo zdarzenia lub
matematyczng wartos¢ oczekiwang
zmiennej losowej.z.

Podczas formalizacji operacji
rozktadu celéw i opracowywania
algorytmu rozwigzujgcego
problem rozktadu celéw, zachodzi
potrzeba przetestowania
skutecznosci algorytmu rozktadu
celdw w réznych warunkach
bojowych.

W celu optymalizacji procesu dystrybucji
docelowej proponuje sie utworzenie
adaptacyjnej bazy danych sytuacji,
sktadajacej sie z bazy danych objetych
obiektéw (W) i stale aktualizowany przeptyw
informacji o lotnictwie

zalezy
Nmerommiics
> 6oesanac 3PK
v
KI1
Baza curyanmii v
3PK < N
Iy t Basa nanHbIx “«“— Y, PJIC
-« B “— v,

Rys. 2. Mozliwo$¢ wykorzystania bazy danych sy

Aby utworzy¢ baze danych
sytuacji, konieczne jest okreslenie,
jakie dane bedzie ona zawierac.
Zdefiniujmy: W -stopien waznosci
obiektu, ktéry jest objety, O— ste-
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na

ym obrony powietrznej

pnia zagrozenia ze strony wrogiej
broni napadowej (AAW).

Stopien zagrozenia (rys. 3)
mozna przedstawi¢ w postaci kilku
parametréw, np.: odlegtosci




WYKORZYSTANIE METODY ZARZADZANIA SYTUACYJNEGO

W ROZMIESZCZENIU PUNKTOW DOCELOWYCH W
PUNKTACH KONTROLI OBRONY POWIETRZNE}

od celu do obiektuR, predkos¢
zblizania sie celu do obiektuV,

parametr lotu docelowego wzgledem

ale obiektAFormalnie mozna to
przedstawi¢ nastepujgco:

Rys. 3. Diagram potozenia celu powietrznego wzgledem
obiekt pokryty

Aby okresli¢ priorytet (zgodnie
z teorig decyzji), nalezy
zastosowac nastepujgcg regute:
odlegtos¢Rod celu do obiektu
najmniejszy, predkoscVzblizanie
sie do celu

Zarzgdzanie walkg
dziatania wojsk polegajg na
cigglym nadzorze dowodcow
i sztabow wszystkich szczebli
aktywnosci
podlegfych im wojsk,
majgcy na celu spetnienie
przydzielone zadania.
Musi byc skuteczny
(optymalny),
scentralizowany,
ciggly, elastyczny,
zrownowazony i wykonalny jedynie
przy terminowym otrzymaniu
informacji w punkcie kontrolnym
o wszystkich czynnikach
i warunki wplywajqce na przebieg kursu
dziatan bojowych, przekazywania
informacji kanatami fgcznosci i
przetwarzania informacji o

na wszystkich etapach zarzgdzania.
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ektumaksymalny, parametrA lot
celu wzgledem obiektu minimum
3.

Para (W) nazywamy sytuacjg (jesli
nie wezmiemy pod uwage
dostepnosci amunicji).

Sytuacje mozna przedstawic

nastepujgco:

Pytanie =f(B,0)

W przypadku obecnosci
znanego zestawu zakrytydbiekty
W-WW,..., W ,, zestaw stopni

zagrozenia mozna przedstawi¢ jako:

011 012 -e Ol

021 022 N
0=

Om1 Om2 Omn

Gdzie: N— liczba wykrytych wrogich systemoéw
obrony powietrznej,

M -iczba objetych obiekty,

O— stopien zagrozenia/N-ty cel
M-ty obiekt.

Wiele sytuacji mozna
przedstawi¢ nastepujgco:




Pytanie ={qu , 8;?

GdzieF1, 2,...,.M,

Lub
g(b1,011)  q(b1, 012) q(b1, 012)
0- q(b2, 021)  q(b2, 022) q(b2, 021)
Cl(bm, oml) Cl(bm, 0m2) q(bm, Omn)

Bazg sytuacyjng jest zbior
sytuacji sktadajacy sie z bazy
danych o potozeniu obiektéw
ostonietych oraz stale
aktualizowanych informacji o
przeciwniku powietrznym.

Baza wiedzy sktada sie z tabeli
par ,znana sytuacja - dziatanie
kontrolne” (Q—D)»., ;

Sterowanie rozpoczyna sie od
rozpoznania sytuacji. Jesli sytuacja
nie jest w petni rozpoznana,
operator otrzymuje zestaw
podobnych sytuacji z
odpowiadajgcymi im opcjami
dziatania. Gdy maszyna w petni
rozpozna sytuacje, operator
zatwierdza decyzje dla pary
~Sytuacja - dziatanie kontrolne”.
Gdy maszyna zaproponuje opcje
~Sytuacja - dziatanie kontrolne”,
operator wybiera rozwigzanie
sposréd zaproponowanych opcji.

dziatania. Gdy maszyna nie
znajdzie znanych sytuacji w bazie
wiedzy, decyzje podejmuje
operator.a.

W zaleznosci od zadania, dla tej
samej rozpoznanej sytuagji
mozliwe sg rézne dziatania
kontrolne. Mozna zidentyfikowac
catg sekwencje dziatan
kontrolnych (tahcuchy).

Oznaczmy sytuacje poczagtkowg
@, SytuacjaQsterowanie
potaczeniami dzigtanieD, ktory z
kolei kolejka powoduje, ze system
rakiet obrony powietrzne;
oddziatuje na wrogaSPgtem
powstaje sytuacja@, reakcja ktéra
jest sekwencjg dziatan kontrolnych
D, 15 tak dalej az do wyczerpania
sity i Srodki jednej (lub obu)
przeciwstawnych stron. Taki
tancuch mozna nazwac

Gfowne operacje wykonywane przy uzyciu komputerow

maszyny (VM) i komponenty procesu sterowania w

Sg to: gromadzenie i przetwarzanie informacji; dystrybucja celow; oznaczenie
celow; naprowadzanie systemow obrony powietrznej na cele powietrzne wroga.
Szczegofowosc sformalizowanego diagramu operacji sterowania zaleZy od tego, czy
algorytm sterowania jest badany, czy operacja jest modelowana.
Sterowanie jako element badanego systemu obrony powietrznej. Jesli
zadaniem modelowania jest badanie algorytmow sterowania, sam
algorytm sterowania jest wykorzystywany jako sformalizowany diagram
operacji sterowania. Jesli operacja sterowania jest modelowana
Jako element systemu obrony powietrznej, to w przybliZzeniu
reprezentacja algorytmu sterowania.

1y je sterowania obrong powietrzng




Aby ocenic skutecznos¢ rozwigzania problemu alokacji docelowej, konieczne
Jjest dokonanie wyboru wskaznika lub kryterium jakosci zarzadzania
skutecznosc bojowa rozmieszczenia celow wyrazona
w formie matematycznej. PKU musi spefniac szereqg wymagan:
odpowiadac zadaniu bojowemu; faczy¢, jesli to mozliwe,
wszystkie kryteria charakteryzujgce skutecznosc kontroli;
wyrazac sie poprzez parametry napfywajgcych informacji
w punkcie kontrolnym; reagowac na poprawe lub pogorszenie
zarzgdzania. WskazZnik jakosci zarzgdzania zalezy od wielu czynnikow,
okreslenie warunkow sterowania, z ktorych kazdy moze byc
charakteryzuje sie pewng wartoscig liczbowa - parametrem.

reguta logiczno-transformacyjna
(LTR)s.

Pozadane jest identyfikowanie i
gromadzenie w bazie wiedzy nie
tylko par ,sytuacja - dziatanie
kontrolne”, ale takze sekwencji
(tancuchéw) LTP.

Nie mniejszy wzrost wydajnosci
mozna osiggna¢ w szczegdlnosci w
systemach tgczacych radary kotowe i
sektorowe ze sterowaniem wigzkg
programowa. W takim przypadku
naktadanie sie stref widocznosci
radaréw kotowych i sektorowych moze
siegac¢ 100%. Dzieki takiej interakcji ze
stanowiskiem dowodzenia,
automatyczne nadawanie oznaczenh
celéw programowemu radarowi
skanujacemu odbywa sie w przypadku:
pominieé na trasie, wraz z danymi z
innego radaru; koniecznosci wsparcia
wspotrzednych poprzez namiar, wraz ze
stacjg naprowadzania pociskéw.

(Sledzenie zasiegu); odbieranie
informacji o zmniejszonej doktadnosci
z nadrzednego stanowiska
dowodzenia lub z innych Zrédet na
temat szczeg6lnie waznych celow,
takich jak AWACS, systemy
rozpoznania i uderzenia (RSS),
poktadowe systemy wczesnego
ostrzegania i kontroli (AWACS),
urzgdzenia zaktdcajace i inne;
konieczno$¢ przyspieszonego
przechwytywania tras o niskim
wspotczynniku prawdopodobienstwa.

W artykule dokonano przegladu
istniejgcego systemu dystrybucji celéw w
jednostkach obrony powietrznej,
zaproponowano warianty budowy bazy
danych o sytuacjach i stopniu zagrozenia
obiektu chronionego srodkami napadu
powietrznego przeciwnika oraz
zaproponowano wykorzystanie metod
zarzadzania sytuacyjnego do podejmowania
decyzji o prowadzeniu rozpoznania i ognia
systemu obrony powietrzne;j.
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ADNOTACJA

Omoéwiono problem zwiekszenia
ochrony wywiadowczej elementéw
systemu tgcznosci wojskowej. Wskazano
elementy warunkoéw eksploatacyjnych
wptywajgce na ochrone wywiadowczg
elementéw systemu tgcznosci.

SLOWA KLUCZOWE

Prawdopodobienstwo narazenia, warunki
operacyjne, rozpoznanie, ochrona
rozpoznawcza, system rozpoznawczy,
element systemu tgcznosci.
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ABSTRAKCYJNY

W artykule podjeto problematyke
poprawy ochrony wywiadowczej
elementéw wojskowego systemu
tacznosci oraz zdefiniowano elementy
$rodowiska operacyjnego majace wptyw
na ochrone wywiadowczg elementéw
wojskowego systemu tgcznosci.

SLtOWA KLUCZOWE

Prawdopodobienstwo ujawnienia,
Srodowisko operacyjne, wywiad, ochrona
wywiadu, system wywiadowczy, element
systemu komunikacyjnego.




PROBLEM WZROSTU INTELIGENC)I

OCHRONA ELEMENTOW WOJSKOWYCH
SYSTEMY KOMUNIKACYJNE

Doswiadczenia z prowadzenia operacji militarnych i specjalnych
przeciwko zaawansowanemu technologicznie przeciwnikowi
prowadzg do koniecznosci zmiany tradycyjnych form i metod
wykorzystania Sit Zbrojnych...sPrzeprowadzona przez Sity Zbrojne
Federacji Rosyjskiej na terytorium Ukrainy specjalna operacja
wojskowa (SMO) potwierdza te teze.

Wykorzystanie zaawansowanych
technologicznie systemoéw i komplekséw
rozpoznania technicznego, tgcznosci i
zautomatyzowanych systemoéw dowodzenia,
a takze broni konwencjonalnej i precyzyjnej,
w tym opartej na nowych zasadach
fizycznych, przez strony konfliktu w
Centralnym Okregu Wojskowym jest
powszechnie znane. Zastosowanie
zaawansowanych technologicznie systeméw
doprowadzito do znacznego zwiekszenia
gtebokosci i prawdopodobienstwa
zniszczenia celu, jednoczes$nie skracajac czas
potrzebny na jego zniszczenie. W takich
warunkach koncentracje wojsk wykryte przez
systemy rozpoznawcze zazwyczaj prowadzg
do ich zniszczenia.

Klasyczne wezty komunikacyjne (CN)4
W zaleznosci od poziomu dowodzenia
i kierowania oraz przeznaczenia,
moga one obejmowac od kilku do
kilkudziesieciu jednostek sprzetu i
stanowig koncentracje wojsk,
narazong na szkodliwe dziatanie. Jako
elementy technicznej bazy systemu
dowodzenia i kierowania wojskami,
systemy dowodzenia i kierowania sg
traktowane priorytetowo.

Wykorzystanie w USA sprzetu tgcznosci
radiowej pozwala odréznic je od innych
obiektéw Sit Zbrojnych dzieki wrogiemu
systemowi rozpoznania (RS). W rezultacie
Stany Zjednoczone majg niski poziom
ochrony rozpoznawczej (RP).sZ tego
powodu prawdopodobienstwo
uszkodzenia USA przez wroga znacznie
wzrasta. Uszkodzenie USA moze
prowadzi¢ do spadku stabilnos$ci systemu
tgcznosci (CS) i systemu dowodzenia
grupy, dlatego w strefie SVO obowigzujg
ograniczenia.

badania nad wykorzystaniem systeméw sterowania
tworzonych wedtug schematu klasycznego.

Do niedawna podstawg dziatania
stowarzyszenia SS byta klasyczna amerykariska
jednostka kontrolna (PU). Dokumenty regulujace,
oparte na mozliwosciach przemieszczenia wojsk,
zapewnieniu RZ i stabilnosci systemu dowodzenia,
okreslaty czestotliwo$¢ przemieszczania sie
jednostki kontrolujacej (PU).sCzestotliwos¢
przemieszczania punktéw kontrolnych byta w duzej
mierze determinowana tempem marszu wojsk oraz
manewrowoscig punktéw kontrolnych i ich
elementéw. Punkty kontrolne punktéw
kontrolnych, jako integralne czesci punktéw
kontrolnych, przemieszczaty sie wraz z nimi. Wadg
przemieszczania punktéw kontrolnych razem z
innymi punktami kontrolnymi jest brak obiektywnej
oceny zdolnosci przeciwnika do penetracji i
zniszczenia punktéw kontrolnych rozmieszczonych
w rejonie rozmieszczenia i funkcjonujgcych zgodnie

z przeznaczeniem.

Co wiecej, praktyka pokazuje, ze gdy
wojska nie posuwajg sie naprzéd, stanowiska
dowodzenia nie sg przemieszczane z
okreslong czestotliwoscia. Z tego powodu
stanowiska dowodzenia sg praktycznie
nieruchome, co czyni je podatnymi na ataki
systemoéw. W rezultacie misje sygnatowe
wojsk, majace na celu zapewnienie
stabilnosci, ciagtosci, skutecznosci i tajnosci
kontroli nad wojskami (sitami) i uzbrojeniem,
sg znacznie utrudnione.

Doswiadczenia Sit Obrony Powietrznej
doprowadzity zatem do koniecznosci zmiany
metod i form wykorzystania wojsk tgcznosci.
Pilna potrzeba zwiekszenia zasiegu tgcznosci
USA stata sie palgca. Obecnie trwaja
poszukiwania i testy nowych metod
organizacji tgcznosci, majacych na celu
zwiekszenie zasiegu tgcznosci USA: aktywne
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W bezzatogowych statkach powietrznych
stosowane sg przekazniki komunikacyjne,
niektére rodzaje komunikacji wykorzystujace
fale elektromagnetyczne sg wykorzystywane
z istotnymi ograniczeniami itd. Obserwuje sie
procesy ewolucyjne w rozwoju systemoéw
tacznosci i systemoéw sterowania, majace na
celu dostosowanie ich do wspétczesnych
warunkow. Procesy te nie sg jeszcze
zakonczone, a ostateczna forma systemoéw
sterowania odpowiadajgca wspotczesnym
warunkom nie zostata jeszcze okreslona.

Poniewaz procesy ksztattowania obrazu
obiecujgcego systemu komunikacyjnego nie
zostatly jeszcze zakonczone, a klasyczne systemy
komunikacyjne nie w petni odpowiadaja
wspotczesnym warunkom, w niniejszej pracy
przyjeto konwencjonalne okreslenie systemu
komunikacyjnego - element systemu
komunikacyjnego (KSE). W artykule KSE
rozumiany jest jako grupa $rodkéw i
komplekséw komunikacyjnych lub pojedynczy
Srodek komunikacyjny emitujacy fale
elektromagnetyczne. Ponadto kazdy KSE mozna
scharakteryzowac poprzez liczbe wchodzacych
w jego skfad srodkéw komunikacyjnych, a kazdy
Srodek komunikacyjny poprzez czas rozpoczecia
sesji komunikacyjnej, czas trwania i
intensywnos¢ dziatania, a takze specyficzne
cechy wyrézniajace.

W celu zwiekszenia efektywnosci
operacyjnej ESS proponuje sie
zarzadzanie ich dziataniem w
oparciu o ciggty, cykliczng ocene
ilosciowg i prognoze zmian
wskaznikow RES, uwzgledniajaca
dynamike zmian warunkéw
operacyjnych. W artykule warunki
operacyjne rozumiane sg jako
zespot warunkow, ktdre rozwijajg
sie w okreslonym obszarze dziatania
ESS, charakteryzujacy stan samego
ESS i otaczajacych go ESS, stan
systemu obrony przeciwlotniczej
przeciwnika oraz stan otoczenia.

Istniejgcy

Aparatura analityczna (IA) do oceny ochrony radiowej

naukowe i metodologiczne

Srodkéw tgcznosci umozliwia rzetelng ocene wskaznikéw
ochrony radiowej, uwzgledniajgc charakterystyke Srodkéw

rozpoznawczych srodkéw tgcznosci.

Warunki klimatyczne i fizyczno-
geograficzne przeciwnika, a takze sam
sprzet tgcznosci, bedacy zrodtem
rozpoznania ESS. Wszystkie obliczenia, co
do zasady, przeprowadzane sg dla
idealnych, stacjonarnych warunkéw
rozpoznania, okreslonych ograniczeniami
zasobow niematerialnych. Nie uwzglednia
to cech i dynamiki zmian w elementach
sytuacji operacyjnej, ktére wptywajg na
strefe ochronng ESS, jakimi sg obiekty
rozpoznawcze (RO). W rezultacie istniejace
zasoby niematerialne nie pozwalajg na
oszacowanie czasu spedzanego przez
przeciwnika na ekspozycji ESS, co nie daje
mozliwosci zarzgdzania funkcjonowaniem
ESS w oparciu o ocene i prognoze zmian
wskaznikéw RP.

W celu zarzadzania
funkcjonowaniem SSE na podstawie
oceny i prognozowania zmian
wskaznikéw RZ konieczne jest zatem
wypracowanie aktywa niematerialnego
uwzgledniajgcego rzeczywiste warunki
operacyjne funkcjonowania SSE w
dynamice dziatan bojowych.

Ceken artykut jest uzasadnienie
mozliwosci zwiekszenia RZ SSE
poprzez zarzadzanie jego
funkcjonowaniem w oparciu o wyniki
ciggtej oceny cyklicznej i prognozy
zmian wskaznikow RZ, ustalonych z
uwzglednieniem dynamiki zmian
warunkéw eksploatacyjnych.

Zadanie. Uzyskanie zaleznosci
wskaznikéw ES RZ od warunkéw
sytuacji eksploatacyjnej, a takze
uzasadnienie mozliwosci zwiekszenia
ES RZ poprzez zarzadzanie jego
funkcjonowaniem w oparciu o wyniki
ciagtej oceny cyklicznej i prognozy
zmian wskaznikow ES, ustalonych z
uwzglednieniem dynamiki zmian
warunkéw eksploatacyjnych.

RozwigzanieProces uszkodzenia
ESS w stanie quasi-stacjonarnym (w
jednym obszarze umiejscowienia) w

S

etapy,
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wypetnione odpowiednimi systemami
wroga: otwarcie systemu SR ESS,
podjecie decyzji 0 zniszczeniu ESS przez
system sterowania, elektroniczne i/lub
ogniowe zniszczenie ESS przez system
niszczenia (rys. 1). Ze strony ESS proces
ochrony przed zniszczeniem przez
wroga jest podzielony na etapy:
zapewnienie

Niya RZ ES

Notatka:7
porazka ESS;T
czas $wiadczenia RZ ESS; T

AAAAAAAA

— czas otwarcia ESS SR; T
— czas ewentualnego uszkodzenia ESS przez system awaryjnosci; 7=
— czas przeciwdziatania systemowi niszczenia; [; czas

zniszczenia wroga przez system
obrony ESS (patrz rys. 1). Kazdy etap
charakteryzuje sie charakterystykami
prawdopodobienstwa i czasu (PTC),
na ktére wzajemnie wptywajg
odpowiednie systemy ESS i wroga.
Ponizej przedstawiono wyrazenia,
ktére pozwalajg nam okresli¢

— czas podejmowania decyzji

r.por.

RZ

przeciwdziatanie systemowi niszczenia przeciwnika za pomocg systemu ochrony ESS.

Rys. 1. Wariant wykresu czasowego proceséw uszkodzenia/ochrony SSE

Zaleznos¢ prawdopodobienstwa
pomysinego ukonczenia procesu
pokonania ESS przez wroga w
okreslonym czasie mozna ogdlnie
przedstawi¢ za pomocg réwnania:

Ppor.( T)=%MZ)P r‘por.( nPMni\iwy(t)’ (1 )
GdzieP  (T)- zalezno$¢ prawdopodobienstwa-

nnnnnnn .

otwieranie od czasu do czasu linii obrony
druzyny atakujacej,

Gdzie:P (1) - zalezno$¢ prawdopodobienstwa-
sti RZ OR od czasu do czasu;

r‘por'( 7) — zalezno$¢ prawdopodobieristwa
podejmowanie przez strone atakujaca decyzji o
uderzeniu w obiekt w okreslonym czasie;

PMm“wy(t)jest zaleznoscig prawdopodobienstwa
zdolnos¢ systemu niszczenia strony
atakujgcej do trafienia obiektu w
obliczu przeciwdziatania ze strony
systemu obronnego obiektu w miare

uptywu czasu,

(t)=

Mozliwy mozliwy

(n(1-p (M), (3)

Ochron.

Gdzie:P mozliwy (7) — zalezno$¢ prawdopodobieristwa
zdolnos$¢ systemu niszczenia strony

atakujacej do trafienia

(2) obiekt w przypadku braku

przeciwdziatania ze strony systemu
ochrony obiektu w czasie;

Ochmn'(n — prawdopodobienstwo wdrozenia
zjawisko przeciwdziatania przez system
obronny obiektu systemowi niszczenia
strony atakujgcej w miare uptywu czasu.
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Wyrazenie (1) i diagram czasowy
(patrz rys. 1) pokazujg, ze w celu
zmniejszenia prawdopodobieristwa
zniszczenia ESS przez wroga
konieczne jest podjecie krokow w
celu zmniejszenia wartosci
wszystkich sktadowych wyrazenia (1)
i/lub wydtuzenia czasu realizacji
kazdego etapu procesu niszczenia
ESS. Z rys. 1 wynika rowniez, ze
konieczne jest skrocenie czasu, w
ktorym ESS znajduje sie w stanie
quasi-stacjonarnym. Z kolei, aby
skutecznie zniszczy¢ ESS, wrég musi
skrécic czas poswiecany na
realizacje kazdego etapu procesu
niszczenia, skracajgc w ten sposob
cykl sterowania bronia.

Podczas organizacji ochrony ESS
zarzadzanie warto$ciami zdolnosci
wysokiego ryzyka przeciwnika jest dziataniem
bardziej zasobochtonnym, dlatego konieczne
jest skoncentrowanie wysitkéw w pierwszej
kolejnosci na zarzadzaniu wartosciami
zdolnosci wysokiego ryzyka po stronie ESS.
Zastosowanie systemow przeciwdziatania
przeciwko broni strony atakujacej (3) nie
gwarantuje w petni absolutnej ochrony
obiektu i jest konsekwencjg otwarcia SR ESS,
co doprowadzito do mozliwosci jego
uderzenia (patrz rys. 1). W zwigzku z tym
wskazane jest skoncentrowanie gtéwnych
wysitkéw w ochronie ESS na zmniejszeniu
wartosci zdolnos$ci wysokiego ryzyka po
otwarciu ESS lub zwiekszeniu wartosci
zdolnosci wysokiego ryzyka po stronie RP (2).

Zatem, aby zapewni¢ bezpieczenstwo
SSE, konieczne jest skoncentrowanie
wysitkéw na zwiekszeniu ich RP. Z uwagi na
to, ze nie jest mozliwe catkowite
wyeliminowanie charakterystycznych oznak
demaskowania SSE zwigzanych z
promieniowaniem fal elektromagnetycznych
podczas transmisji informacji, konieczne jest
zarzadzanie funkcjonowaniem SSE nie w taki
sam sposob, jak w przypadku innych
elementéw systemu sterowania, lecz
oddzielnie, w oparciu o prognoze zmian
wartosci RP. Wskazane jest prowadzenie
zarzadzania SSE w oparciu o
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wyniki modelowania czasu potrzebnego do
osiggniecia przez prawdopodobienstwo RD
poziomu krytycznegg 7ipatrz rys.1), w ktérym
mozliwe jest uzycie broni przez przeciwnika.
Po ustaleniu7, zaakceptuj- matkaggodejmuje
dziatania majace na celu poprawe?p, Lub
zmienic lokalizacje ESS, zmniejszajgc w ten
SposobT. ol

Poniewaz w trakcie operacji zmieniaja
sie warunki operacyjne - sktad i struktura
systemu tgcznosci, tryby pracy sprzetu i
komplekséw tgcznosci, pojawiajg sie nowe
informacje o przeciwniku itp. -
doprecyzowanie danych wyjsciowych
stuzacych do oceny skutecznosci RZ oraz
biezgcej oceny kompleksu wojskowo-
przemystowego RZ musi odbywac sie w
sposéb cigglty w trakcie operacji.

Modelowanie wskaznikéw OZE w SSE musi
zostac przeprowadzone w oparciu o ocene
wartos$ci niematerialnych i prawnych OZE, z
uwzglednieniem uwarunkowan
eksploatacyjnych funkcjonowania OZE. Aby
opracowac ocene wartosci niematerialnych i
prawnych, konieczne jest okreslenie sktadnikow
uwarunkowan eksploatacyjnych funkcjonowania
SSE, ktére wptywaja na wskazniki OZE.

Obecnie przy ocenie wskaznikow
SS RZ gtéwny nacisk kfadzie sie z
reguty na ocene zabezpieczenia
przed wywiadem radiowym (RI);
Sygnat ze zrédta emisji radiowej
(RES) jako Zrédta rozpoznania moze
by¢ odebrany i przetworzony w SR w
przypadku jego emisji, dlatego w
tym przypadku istotnym czynnikiem
wptywajgcym na dostepnosc
elektromagnetyczng RES jest
intensywnos¢ promieniowania lub
tryb pracy urzadzenia tgcznosci w
SS. Zatem pierwszym elementem
wptywajgcym na wskazniki RZ ESS
lub OR sg cechy i oznaki aktywnosci
samego OR.

Niedostateczne uwzglednienie
mozliwosci rozpoznania szczegétowego przy
ocenie sit obrony ES przy organizacji ich
ochrony przed rozpoznaniem technicznym
prowadzi do btednego okreslenia warunkéw
operacyjnych, w wyniku czego
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Ocena RP (Return of
Reconnaissance - ...

Wiadomo, ze z punktu widzenia
ograniczenia dostepnosci tagcznosci
radiowej, najlepsze wyniki uzyskuje sie
stosujgc promieniowanie Srodkow
tacznosci za pomoca anten
kierunkowych.sgJednakze, zastosowanie
takich systemoéw antenowych wymaga
uzycia duzych masztéw antenowych.
Nadaje to dodatkowe cechy
demaskujgce sprzetowi
komunikacyjnemu z kierunkowymi
systemami antenowymi do rozpoznania
obrazowego. W zwigzku z tym, oceniajac
RP (Reconnaissance of the ESS), nalezy
wzig¢ pod uwage nie tylko mozliwosci
rozpoznania radiowego, ale takze
mozliwosci rozpoznania obrazowego
przeciwnika. Zatem, pominiecie
jakiegokolwiek rodzaju rozpoznania w
modelu zagrozenia ESS moze prowadzic¢
do nieskutecznych decyzji w zakresie
ochrony ESS przed rozpoznaniem
technicznym. W szczegélnosci, jesli
rozpoznanie obrazowe zostanie uznane
za zagrozenie dla ESS, wéwczas podczas
jego dziatania nalezy stosowac¢
specjalistyczne $rodki kamuflazu,
ograniczy¢ wysokos$¢ masztéw
antenowych itp.

Oprécz uwzglednienia specyficznego
sktadu $rodkéw rozpoznania technicznego w
modelu zagrozen ESS, a takze charakterystyki
technicznej srodkéw rozpoznania, ktéra
uwzglednia ocene istniejgcych aktywéw
niematerialnych, przy ocenie RP nalezy
dodatkowo zwréci¢ uwage na

Liczba i przepustowos$¢ srodkéw
rozpoznawczych kazdego typu, a
takze ich tryby dziatania. Teze te
jakosSciowo potwierdza ponizszy
przyktad.

Podczas prowadzenia rozpoznania
wzrokowego przez statek powietrzny
danego obszaru z istniejacg trasa, po
ktérej planowany jest ruch sprzetu,
prawdopodobienistwo jego wykrycia
bedzie zaleze¢ od prawdopodobienstwa
chwilowego kontaktu miedzy sprzetem
rozpoznawczym statku powietrznego a
sprzetem w ruchu. W tym przypadku,
oprocz charakterystyki Srodkow i
sprzetu rozpoznawczego oraz
parametréw ruchu sprzetu po trasie,
jednym z czynnikéw wptywajacych na
prawdopodobienistwo chwilowego
kontaktu jest czestotliwos¢ przelotéw
statku powietrznego nad danym
obszarem. W zwigzku z tym, planujac
ruchy ESS, nalezy wybrac trasy i
kolejnos$¢ przemieszczania sie z
najmniejszym prawdopodobienstwem
chwilowego kontaktu miedzy sprzetem
rozpoznawczym statku powietrznego a
sprzetem w ruchu. Jesli ruch w ukryciu
jest niemozliwy, nalezy podja¢ srodki
majace na celu zaktdcenie systemu SR
przeciwnika, na przyktad poprzez uzycie
urzadzen zaktécajgcych w przypadku
przeciwdziatania rozpoznaniu
radarowemu.

Tryb dziatania systemu
wywiadowczego przeciwnika odgrywa
szczegdlng role w kwestii dostarczania
dowddztwu istotnych informacji
wywiadowczych (RI) w nowoczesnych
warunkach. W wiodacych armiach
obcych panstw wszystkie RI sg
przetwarzane automatycznie. Wyniki
pracy sg nastepnie przekazywane na
wyzszy poziom w celu dalszego
przetwarzania i uogdélniania. Proces
przetwarzania informacji odbywa sie od
poziomu taktycznego do
strategicznego. Automatyczne
przetwarzanie RI, w tym wykorzystanie
metod sztucznej inteligencji.
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W potaczeniu z szybkimi tgczami
komunikacyjnymi miedzy elementami
SR na réznych szczeblach, umozliwia
to przekazywanie informacji
wywiadowczych dowddztwu i
zainteresowanym funkcjonariuszom
w trybie zblizonym do rzeczywistego.
W tych warunkach strona, ktéra nie
dysponuje automatycznym
przetwarzaniem i szybkga transmisjg
informacji w SR, znajduje sie w
wyraznej niekorzystnej sytuacji.

Podsumowujgc powyzsze tezy,
mozemy stwierdzi¢, ze drugim
sktadnikiem wptywajgcym na
wskazniki RZ ESS lub OR jest sktad
jakosSciowy i iloSciowy oraz tryb
dziatania SR.

Wykrycie i identyfikacja
(rozpoznanie statusu i celu
operacyjno-taktycznego) elementu
ES o unikalnych cechach
demaskatorskich, dziatajgcego
samodzielnie w strefie formowania
wojsk, jest zdarzeniem bardziej
prawdopodobnym niz rozpoznanie
tego samego elementu dziatajacego
w grupie podobnych elementéw. To
podejscie do zwiekszenia RP i
przezywalnosci jest stosowane w
aktywnych metodach kamuflazu w
zwalczaniu wrogiego SR.s, jak
rowniez podczas rozmieszczania
fatszywych obiektéw

rekonesans

Czynnikiem wptywajgcym na
wskazniki RES lub OR sg
charakterystyki otoczenia lub tta, w
ktorym OR funkcjonuije.

Obecnos¢ sktadnikéw, okazatose, ze
Wptyw na RZ OR wskazuje, ze obiektywna
ocena RZ w trakcie konfrontacji miedzy
stronami jest mozliwa jedynie przy
uwzglednieniu informacji o aktualnej
sytuacji operacyjnej, a mianowicie
informacji o OR, SR przeciwnika oraz tle,
na ktérym obiekt dziata i prowadzone jest
rozpoznanie.

Uzasadnienie iloSciowe tego
stwierdzenia przeprowadzono na
podstawie modelowania procesu
otwarcia obiektu SR przeciwnika.

W pracy ,Modele inteligencji
technicznej..."10System rozpoznania (SR)
jest przedstawiony jako system
hierarchiczny (rys. 2). Nizszy poziom SR
sktada sie z urzadzen i komplekséw
rozpoznawczych, czyli sprzetu
rozpoznawczego (RE), ktéry zapewnia
gromadzenie informacji o systemie
rozpoznawczym w réznych polach
fizycznych. Kolejne poziomy struktury
hierarchicznej tworzg centra
przetwarzania informacji wywiadowczych,
czyli centra informacyjne (IC). Informacje o
obiektach rozpoznania sg przesytane z RE
na kolejny poziom, do odpowiedniego IC,
gdzie sg uogdlniane i przetwarzane.

Rys. 2. Schemat strukturalny SR
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Aby zapewnic¢
bezpieczenistwo ESS jest konieczne
skoncentrowac wysitki na zwiekszeniu
ich RZ. Biorgc pod uwage fakt, Zze
ktore catkowicie eliminujg
charakterystyczne demaskowanie
objawy ESS zwigzane z
promieniowaniem elektromagnetycznym
fale w przekazywaniu informacji
niemozliwe, wymagane
zarzgdzac funkcjonowaniem
ESS nie w taki sam sposob jak inne
elementy uktadu sterowania, lecz
oddzielnie w oparciu o prognoze zmian
wartosci VVH RZ. Sterowanie ESS
wskazane jest wdroZenie
na podstawie wynikow
modelowanie czasu
prawdopodobieristwo osiggniecia

Ochrona na poziomie krytycznym.

obserwacje...»1, Z uzywajac
Wykorzystujgc metody teorii kolejek,
zamodelowano wieloetapowy proces
przetwarzania informacji o OR od
momentu jej otrzymania przez AR do
momentu jej przekazania konsumentowi.
Modelowanie to pozwala na ustalenie
zalezno$ci prawdopodobieristwa
przetwarzania informacji o OR przez SR od
wydajnosci elementéw wszystkich
pozioméw SR oraz liczby podobnych OR
zlokalizowanych w strefie dostepnosci SR.
Modelowanie procesu
funkcjonowania SSE jako czesci systemu
komunikacyjnego przeprowadzono w
oparciu o model obiektu lokalnie
izolowanego, funkcjonujgcego jako
cze$¢ obiektu ztozonego,
zaproponowany w pracach
~Matematyczny model dynamiki
ruchéw..."..2i ,Model symulacyjny
obiektu rozproszonego monitoringu
radiowego..."1sW tym przypadku model
sktada sie z dwéch czesci - opisowej i
kontrolnej. W czesci opisowej sktad ESS,
otaczajacego tta cech i cech
demaskujgcych dla kazdego rodzaju
rozpoznania technicznego,
charakterystycznego dla danego

Sprzet komunikacyjny z ESS i
otaczajacych obiektow. Sekcja
sterowania kontroluje zmiany w
funkcjach demaskowania podczas
dziatania ESS.

Wyniki symulacji dla danych
poczatkowych podanych ponizej
przedstawiono na rysunku 3. Ze
wzgledu na zgodnos$¢ z wymogami
rezimu tajnosci, uzyte dane
poczatkowe nie odnosza sie do
rzeczywistego systemu tgcznosci i
SR. Zadaniemjsynddaginstracjg
zaleznosci przetwarzanie prawdopodobieAstw
SR informacji o ESS. Zaktadajac, ze kazdy
etap przetwarzania danych
wywiadowczych w odpowiednim
elemencie SR zakonczy sie pomyslinie,
prawdopodobieristwo przetwarzania
informacji o ESS przez SR jest réwnowazne
prawdopodobieristwu naruszenia ESS (2).

Dane poczgtkowe roztworu

kontrolnego:

1. Zgodnie z systemem ESS i tgcznosci,
Wedki:

* Srednia intensywnos¢ pracy
dla promieniowania sprzetu tgcznosci
wchodzacego w sktad rozpoznania i innych
systemé\%gss, A =1 min., Gdzie/~1,.., 3 —
liczba dostepnych dla punktu dostepowego
Srodkéw komunikacji przypisanych dojm IC
SR; k=1, .., 3 — liczba dostepnych Srodkéw
komunikacji & $rodki rozpoznawcze
przydzielone do/-m IC SR;

* czas trwania sesji komunikacyjnej
to samo stosuje sie do wszystkich Srodkéw
komunikacji 7=10 minut;

« liczba urzadzen komunikacyjnych w systemie
system komunikacyjny zlokalizowany w
strefie dostepnosci SR:A=1; 100 szt.

2. Wedtug systemu wywiadowczego:

* SR to hierarchia trzypoziomowa-
uktad chemiczny (rys. 2). Jeden uktad scalony
drugiego poziomu zawiera trzy elementy
pierwszego poziomu;

* liczba elementéw na poziomie
NieL=3-1 szt. IC, F2-3 szt. IC; F1-9
szt. AR.

Charakterystyke elementéw SR
przedstawiono w tabeli.
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Tabela
Dane wstepne dotyczace elementéw SR
Numer poziomu FE1 2 E3
Stan 1
N =4 NS N=4; =4 N N, =12;
N, =4 Ned =4 NN N, =12 N&=36
131 = ; 132 133 A/23=1 2:
Iloé¢é Stan 2
kanaty przetwarzania N =1:N=1:N=1: =1:N N =12
. 1,11 OY N Oaagd? 2.1 0
Ry N =TNST =UNETN N=120 | A36
w elemencie g - ‘=19
/V13,1 =1; 132 133 /V2.3 12;
Stan 3
IVMJ=1;NT,11,1' _1;1,=1,;];N Nz.1=2;
N =Nl =TNSTN N, =2; N4
A/w,3,1=1; 132 133 /V2.3=2'
Sredni czas L Eet -
przetwarzanie obiektéw i _75.' 71-” __g' 11'3__5' EC%’ =
v edmym 1715’ 122 ! 1_z§' ;.2_ 4 g_
element

Rys. 3. Zalezno$ci prawdopodobienstwa otwarcia ES SR przeciwnika
od czasu do czasu dla ré6znych warunkéw odzwierciedlajacych sktad SR

Okreslajac zaleznosci ka, od ktérego zaleze¢ bedzie czas
prawdopodobieristwa otwarcia ES SR od poswiecony przez kompleks
czasu w tym przyktadzie, uwzgledniono rozpoznawczy na badanie obiektusa.
intensywnos$¢ odbioru ES do przetworzenia w Uzyskane wyniki modelowania
SR. W przypadku niektérych rodzajéw potwierdzajg konieczno$¢ uwzglednienia
rozpoznania konieczne jest dodatkowo przy ocenie funkcjonowania obiektéw RZ
uwzglednienie intensywnosci manifestacji wyzej wymienionych sktadnikéw sytuacji
rozpoznania demaskujgcego. eksploatacyjnej, a mianowicie:
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OCHRONA ELEMENTOW WOJSKOWYCH
SYSTEMY KOMUNIKACYJNE

1. Godzina otwarcia ESS z podanym
Kompletnos$¢ zalezy od liczby podobnych
elementdéw znajdujacych sie w strefie
dostepnosci SR. Potwierdzaja to zaleznosci
dla réznej liczby przetworzonych obiektéw
(M=1iN=100). Na przyktad, dla warunku 1,
czas przetwarzania z
prawdopodobieristwem 0,8 dla jednego
obiektu wynosi 21 minut, a czas
przetwarzania dla 100 obiektéw wynosi 70
minut. Wyjasnienie jest takie, ze aby
ztamac konkretny algorytm szyfrowania
ES, konieczne jest poswiecenie czasu na
przetworzenie wszystkich podobnych
algorytméw szyfrowania ES;

2. Czas otwarcia ESS zalezy od
z liczby komplekséw rozpoznawczych
prowadzacych rozpoznanie danego
obiektu. Zaleznosci odpowiadajgce
warunkom 1 i 2 potwierdzajg ten wniosek.
Na przyktad, gdyN=100 czas przetwarzania
z prawdopodobienstwem 0,8 dla
warunkéw poczatkowych 1 i warunkéw 2 z
degradacjg pierwszego poziomu SR
wynosi odpowiednio 70 i 104 min;

3.W

od profesjonalisty

Notatka: P

RZ tr.

z jego wykonania. Wniosek ten
potwierdzajg wyniki przedstawione przez
zalezno$ci odpowiadajgce warunkom 2 i 3.
GdyN=100 czas przetwarzania dla
warunkéw poczatkowych 2 i warunkéw 3 z
degradacjg drugiego i trzeciego poziomu
SR wynosi odpowiednio 104 i 134 min.

Wykresy przedstawione na rysunku 3
charakteryzujg zaleznos¢
prawdopodobienstwa otwarcia obiektu SR
od czasu dla réznych warunkoéw sytuacji
operacyjnej. Prawdopodobieristwo RP
wyznacza sie ze wzoru (2). Zarzadzanie
funkcjonowaniem SSE w oparciu o ocene i
prognoze zmian RP mozna przedstawic
graficznie za pomocg zaleznosci
prawdopodobieristwa RP od ciggtej
cyklicznej oceny RP SSE z okresem T
podobne do podejscia zaproponowanego
przez do tego samego w tworczosci V.A.
Lipatnikowass
i E.V. GrechishnikovaisW tym
przypadku uwzgledniane sg zmiany
sytuacji operacyjnej (rys. 4).

— graniczna warto$¢ prawdopodobieristwa wystapienia RZ, przy ktérej poczatek jest mozliwy

etap zniszczenia obiektu przez strone atakujaca; 7— czgs, 0dpowiadajacy osiggnigciu wartosci
prawdopodobienstwa maksymalnej dopuszczalnej wartosci RZ ESS dla poczatkowych warunkéw

sytuacji, z uwzglednieniem charakterystyki tta; T

RZ11

— czas odpowiadajacy osiggnieciu

wartosci prawdopodobierstwa RZ jednego ESS o maksymalnej dopuszczalnej wartosci po jego

skontrolowaniuZx warunki sytuacji operacyjne;.

Rys. 4. Zaleznosci prawdopodobienstwa ESS od czasu w trakcie kontroli
praca ESS w réznych warunkach operacyjnych
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utrzymanie strefy zrzutu nieczystosci w
okreslonych granicach poprzez zarzadzanie jej
eksploatacjg w oparciu o wyniki ciggtej cyklicznej
oceny i prognozowania zmian w strefie zrzutu
nieczystosci, z uwzglednieniem dynamiki zmian
warunkoéw eksploatacyjnych.

WnioskM artykule wyprowadzono
wzor okreslajacy zaleznos¢
prawdopodobienistwa zniszczenia
obiektu od czasu. Przedstawiono wptyw
wartosci wskaznikéw RP oraz
przeciwdziatania systemowi ochrony
obiektu wobec systemu zniszczenia
przeciwnika na prawdopodobienstwo
zniszczenia obiektu. Z uwagi na fakt, ze
przeciwdziatanie systemowi ochrony
obiektu wobec systemu zniszczenia
przeciwnika nie gwarantuje absolutnej
ochrony obiektu, stwierdzono, ze
sterowanie funkcjonowaniem SSE musi
by¢ prowadzone w oparciu o wyniki
modelowania zmiany
prawdopodobieristwa RP w czasie.

Ze wzgledu na obecno$¢ promieniowania
elektromagnetycznego i specyficzne cechy
demaskujgce dla rozpoznania przeciwnika,
elementy systemu tgcznosci sg bardziej dostepne
niz inne elementy systemu dowodzenia, co moze
prowadzi¢ do ich zniszczenia. Dlatego w celu
zwiekszenia ochrony radiologicznej ESS proponuje
sie zorganizowanie ich dziatania przy realizacji
zadan fgcznosci oddzielnie od pozostatych
elementéw systemu dowodzenia, w oparciu o
prognoze zmian wskaznikéw ochrony
radiologiczne;j.

Wykorzystujac logiczne
rozumowanie i modelowanie,
udowodniono, ze RP jest
charakterystyka ESS, zalezng od
specyficznych warunkéw
operacyjnych determinowanych
przez sam ESS i jego tryby pracy,
skiad i tryby pracy SR, a takze
otaczajagcego Srodowiska, w ktérym
dziata ESS. Wiarygodna ocena
wartosci RP ESS jest mozliwa jedynie
po uwzglednieniu wszystkich
czynnikéw na niego wptywajacych.

Aby zmniejszy¢ prawdopodobienstwo i
wydtuzy¢ czas otwarcia

Przy okreslaniu zaleZnosci
prawdopodobieristwa otwarcia ESS SR
w tym przykiadzie od czasu do czasu
brano pod uwage intensywnos¢
odbioru ESS do przetworzenia
w SR. Do niektérych rodzajow
rozpoznania wymagane sg dodatkowe
nalezy wzigé pod uwage
intensywnos¢ manifestacji znaku
demaskujgcego, od ktorej bedzie
zaleZaf czas jej trwania
kompleks rozpoznawczy
zbadac obiekt.
Uzyskane wyniki
symulacje potwierdzajg
koniecznos¢ uwzglednienia ww.
elementow operacyjnych
sytuacja podczas oceny
wskazniki ochrony obiektow.

System SR ESS przeciwnika wymaga
stworzenia dodatkowego tta znakéw
poprzez rozmieszczenie fatszywych
ESS.

Aby zminimalizowa¢ prawdopodobierstwo
uszkodzenia systemu przeciwdziatania
elektronicznego, jego funkcjonowanie musi by¢
zarzadzane w oparciu o wyniki okresowych ocen
zmian w systemie operacyjnym i przeciwdziatania
elektronicznego, uzyskiwane z uwzglednieniem
dostepnych informacji o sytuacji operacyjnej. W
przypadku zmian w systemie operacyjnym i
przeciwdziatania elektronicznego konieczne jest
podjecie dziatart majgcych na celu dostosowanie i
wdrozenie zaktualizowanych planéw dziatania
systemu przeciwdziatania elektronicznego.

W tych warunkach wskazane jest
stworzenie ESS opartego na mobilnych
grupach obiektow i komplekséw tgcznosci,
ktére muszg charakteryzowac sie wysoka
manewrowoscig. Jednoczesnie, w celu
spetnienia wymagan systemu sterowania
tacznoscig, liczba ESS przypisanych do
jednego centrum sterowania musi
zapewnia¢ wzajemne wsparcie funkgji
podczas przemieszczania sie jednego z
nich. W celu skoordynowanego sterowania
praca ESS, integralng czescig systemu
sterowania tgcznoscig musi by¢:
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stac sie Centrum Sterowania Zabezpieczeniem
Przekaznikowym, ktérego zadaniami beda: zbieranie
informacji o aktualnej sytuacji eksploatacyjnej, modelowanie
wartosci maksymalnych charakterystyk eksploatacyjnych
zabezpieczenia przekaznikowego ESS zgodnie z warunkami
sytuacji, monitorowanie zabezpieczenia przekaznikowego
ESS i luk w zabezpieczeniach, zarzadzanie pracg ESS i

wykorzystywanymi narzedziami symulacyjnymi.

Dalsze kierunki badan majgce na
celu zapewnienie zrbwnowazonego
funkcjonowania ESS powinny skupic sie
na opracowaniu modeli
matematycznych do oceny RP,
uwzgledniajgcych uwarunkowania
Srodowiska operacyjnego i zarzadzania
ESS w oparciu o wyniki oceny RP.
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ADNOTACJA ABSTRAKCYJNY

Uzasadniono zastosowanie
technologii sztucznej inteligencji w
zaawansowanych systemach
wspomagania decyzji. Opracowano
podstawy koncepcyjne zastosowania
sztucznej inteligencji w systemie
logistycznym Sit Zbrojnych FR, w tym
podstawowe zasady i podejscia do

rozwigzania rozpatrywanego problemu.

StOWA KLUCZOWE

Inteligentne technologie
informacyjne, sztuczna inteligencja,
logistyka, systemy wspomagania
decyzji.

W artykule uzasadniono wykorzystanie
technologii sztucznej inteligencji w obiecujgcych
systemach wspomagania decyzji oraz
przedstawiono podstawy koncepcyjne
wykorzystania sztucznej inteligencji w systemie
wsparcia logistycznego Sit Zbrojnych Federacji
Rosyjskiej, w tym podstawowe zasady i
podejscia do rozwigzania tego problemu.

SLOWA KLUCZOWE

Inteligentne technologie informacyjne,
sztuczna inteligencja, logistyka, systemy
wspomagania decyzji.

Ztozonos¢ wspoétczesnych form uzycia wojsk (sit) i metod
prowadzenia wojny wymaga ciggtego doskonalenia zaplecza
logistycznego i technicznego, a takze zwiekszania
efektywnosci zarzadzania nimi. System logistyczny wojsk (sit)
jest rowniez ztozonym systemem logistycznym, w ktérym
wykorzystanie inteligentnych technologii informatycznych
jest juz ugruntowanym trendem globalnym...
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PODSTAWY KONCEPCYJNE ZASTOSOWANIA

TECHNOLOGII AI W MATERIALACH
WSPARCIE TECHNICZNE SIt ZBROJNYCH FEDERAC]I ROSY)SKIE]

Swiadczy o tym praktyka tytéw Sit
Zbrojnych, ktéra od lat 70. ubiegtego
wieku nierozerwalnie wigze sie z
powszechnym wprowadzaniem
zaawansowanych technologii
informatycznych i automatyzac;ji
sterowania, opartych na
dynamicznym rozwoju radzieckiej
techniki obliczeniowej (rys. 1).

Na przetomie lat 70. i 80. XX
wieku opracowano:  nakowe imetodoiogiczne
podstawy prelogiczne  modelowany-
i automatyzacja zarzadzania tytem,
w ktorego sktad weszty: komisja

typ modeli

Wsparcie. Nalezy zauwazy¢, ze
wskazane modele matematyczne
miaty charakter czysto analityczny i
opieraty sie na algorytmach
rozwigzywania réznych problemow
obliczeniowych. Praktyczna
implementacja takich algorytméw w
dos¢ wydajnych systemach
automatyki tamtych czaséw, takich
jak systemy sterowania Lavanda i
Saigak, umozliwita
zautomatyzowane zarzadzanie
wsparciem tytdw wojsk i znaczne
skrécenie czasu.

Rys. 1. Ewolucja wydajnosci radzieckiego sprzetu komputerowego

Potrzeba rozwoju systeméw
automatyzacji zarzgdzania procesami
logistycznymi wojsk (sit) na obecnym
etapie wynika z istnienia dwéch
sprzecznych okolicznosci. Z jednej
strony, w obecnych warunkach duzej
dynamiki zmian sytuacji podczas
przygotowan i prowadzenia dziatan,
zarzadzanie logistykg wojsk (sit) staje
sie coraz bardziej ztozone, rosnie ilos¢
informacji analizowanych w procesie
decyzyjnym, z drugiej strony rosng
wymagania dotyczgce terminowosci i
jakosci.

Podejmowanie tych decyzji. Jednak
zdolnosci poznawcze cztowieka-
operatora majg swoje ograniczenia:
wraz ze wzrostem ilosci, zmiennosci i
szybkosci naptywajgcych informacji,
znaczna ich cze$¢ praktycznie nie jest
wiasciwie analizowana, jak pokazano
na rysunku 2.

Rozwdj uzbrojenia i sprzetu wojskowego,
w tym broni precyzyjnej, warunkuje
organizacje efektywnego zarzadzania
logistyka wojsk (sit) w kontekscie rosngcego
prawdopodobieristwa catkowitego lub
czedciowego zniszczenia zapasow
materiatowych.
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Rys. 2. Problem przetwarzania informacji w oparciu o metody poznawcze
aktywnos$¢ operatora ludzkiego i sposoby jej rozwigzania

srodkow, Srodkéw tgcznosci, sit i
zasobow logistycznych, co wymaga
uwzglednienia wszystkich pojawiajacych
sie zdarzen w jednym czasie. W tym
zakresie, modelowanie matematyczne
procesoéw logistycznych wojsk (sit) w
oparciu o zastosowanie wczesniej
opracowanych metod analitycznych.4,
jest trudne w dzisiejszych warunkach.
Zwieksza to znaczenie wprowadzania
modeli symulacyjnych do zarzadzania,
umozliwiajgc wykorzystanie innych
podejs¢ do formalizacji i badania tych
procesow.sZ kolei praktyczne
zastosowanie modeli symulacyjnych
jako podstawowych elementéw
nowoczesnych systeméw wspomagania
decyzji (DSS) wojskowych organéw
dowodzenia i kierowania (BKW) w
zakresie logistyki wojsk (sit)
charakteryzuje sie znacznymi naktadami
czasowymi. Poszukiwanie racjonalnej
opcji wykorzystania sit i Srodkéw
zabezpieczenia logistyczno-
technicznego w danych warunkach
sytuacji operacyjnej w czasie
rzeczywistym nie spetnia wymogow
efektywnosci.

Przerwanie btednego kota
zidentyfikowanych probleméw w
najblizszej przysztosci wydaje sie
mozliwe jedynie w oparciu o
zastosowanie inteligentnych technologii
informatycznych, a w wielu przypadkach
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przypadki - poszczeg6lne technologie
sztucznej inteligencji (AI).

Niewatpliwie technologie
wspomagajace decyzje w wojskowym
resorcie logistyki ewoluowaty juz od
automatyzacji rozwigzywania
réznorodnych probleméw obliczeniowych,
przez wykorzystanie systeméw
modelowania matematycznego
(symulacyjnego) dla typowych proceséw
wsparcia logistycznego i technicznego, az
po dalszy rozwdj w kierunku
wykorzystania technologii sztucznej
inteligencji. Tendencje te mozna
scharakteryzowac jako dalsza
intelektualizacje dziatan funkcjonariuszy
wojskowego resoru logistyki (rys. 3).

Sztuczna inteligencja, uwazana
za czwartg rewolucje przemystowa,
stata sie rzeczywistoscig
wspotczesnego Swiata; perspektywy
jej rozwoju kojarzg sie obecnie
niemal wszyscy specjalisci wojskowi
przede wszystkim z informatyzacja,
robotyzacjg, automatyzacjg
dowodzenia wojskami (sitami) i
uzbrojeniem.ssNiezaleznos¢
technologiczna Rosji w erze
transformacji cyfrowej wymaga
przyspieszonego przejscia od
importu poszczegdélnych elementéw
infrastruktury Al do
zintegrowanego krajowego
ekosystemu.
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Rys. 3. Ewolucja technologii wspomagania decyzji w kierunku
intelektualizacji dziatah urzednikéw departamentu MTO w
zaleznosci od gtéwnych czynnikéw rozwoju technologii komputerowych

systemy sprzetowe i programowe,
w tym rozwdj specjalistycznych

oprogramowanie
dostarczanie sprzetu serwerowego i
przetaczajgcego, lokalizacja
produkcji podzespotéw
elektronicznych.

Pomimo faktu, ze obecnie istnieje
znaczna liczba publikacji na temat
perspektyw zastosowania sztucznej
inteligencji w sferze wojskowej, wiekszo$¢
prac poswieconych temu zagadnieniu ma
charakter przeglagdowy i zawiera szereg
sprzecznosci dotyczacych mozliwosci i
metod zastosowania technologii w
réznych rodzajach sit zbrojnych (rodzajach)
Sit Zbrojnych (SZ). W niniejszym artykule,
na przyktadzie systemu logistycznego Sit
Zbrojnych FR, podjeto prébe
podsumowania istniejgcego stanu wiedzy
naukowej i technicznej w omawianym
obszarze, sformutowania gtéwnej idei i
okreslenia wektora dziatan zmierzajgcych
do osiggniecia zatozonego celu -
intelektualizacji tego systemu w
perspektywie Srednioterminowej.

W tym przypadku nalezy przede
wszystkim wzig¢ pod uwage dwa
kluczowe czynniki, ktére generalnie
determinujg cechy zastosowania
technologii Al w systemie MTO.

Po pierwsze, nalezy podkreslic,
ze analiza sktadu i struktury
systemu logistycznego na obecnym
etapie wskazuje na jego ztozony
charakter, obejmujacy ponad
dziesiec¢ gtéwnych podsystemow,
réznigcych sie zasadniczo pod
wzgledem zadan do realizacji, ale
Scisle ze sobg powigzanych i
aktywnie oddziatujgcych na
otoczenie zewnetrzne. Wspotczesne
metody prowadzenia operacji
wojskowych stawiajg coraz to nowe
wymagania w zakresie organizacji
proceséw ich logistycznego
zabezpieczenia.sW tym kontekscie
rozpatrywany uktad musi
charakteryzowac sie rozwinietg
zdolnoscig adaptacji do
zmieniajacych sie warunkdéw pracy i
oddziatywan.
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Srodowiska zewnetrznego i utrzymuje
stabilnos$¢ w przypadku:

+ zadanie przez wroga ogromnych obrazen
ukierunkowane ataki na obiekty
sktadowania broni i sprzetu wojskowego,
infrastrukture do przechowywania wojsk i
lokalng baze gospodarczg;

* masowe zniszczenia na miejscu
projekty sieci drog samochodowo-
kolejowych dla wojska;

* zniszczenie obiektéw lotniskowych
sieci portoéw morskich i rzecznych
oraz znaczgce zmniejszenie ich
przepustowosci;

* wrég zadaje cios
bezposrednio oddziatywac na sity i
srodki zaplecza oraz wsparcia
technicznego wojsk, co prowadzi do
znacznego obnizenia ich zdolnosci
bojowe;j.

Oczywistym jest, ze w tych warunkach
efektywne funkcjonowanie systemu
logistycznego bez odpowiedniego
wsparcia informacyjnego na wszystkich
szczeblach zarzadzania jest praktycznie
niemozliwe.

Drugim kluczowym czynnikiem
decydujacym o gtéwnych
kierunkach zastosowania
technologii AI w systemie MTO jest
koniecznos¢ doprecyzowania
pojecia inteligentnych systemdw
informatycznych i technologii, roli i
miejsca Al w ich sktadzie.

Inteligentny informacja-
technologia sg formowane
w trakcie rozwoju systemow
informatycznych w celu poprawy
efektywnosci podejmowania decyzji
w warunkach zwigzanych z
pojawianiem sie sytuacji
problemowych o wielu wynikach
(opcjach)sKazdy proces lub obiekt
zostaje opisany w postaci pewnego
modelu, ktory nastepnie stanowi
podstawe modelowania, w tym
modelowania komputerowego,
okreslajgcego wyglad organizacyjny
i techniczny wspétczesnych
systeméw inteligentnych.
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System inteligentny to system
techniczny lub programowy zdolny do
rozwigzania szeregu probleméw
tradycyjnie uznawanych za kreatywne
i nalezacych do okres$lonej dziedziny,
o ktérych wiedza jest przechowywana
w pamieci diugotrwatej takiego
systemu. Dlatego struktura typowego
systemu inteligentnego zazwyczaj
obejmuje trzy gtéwne bloki: baze
wiedzy, modut rozwigzujacy oraz
inteligentny interfejs uzytkownika.

Obecnie obserwuje sie staty trend w
kierunku intelektualizacji sprzetu i
oprogramowania specjalistycznego
(SSS) na potrzeby dziatalnosci
urzednikéw w réznych dziedzinach.
Gtéwnymi funkcjami systemow
inteligentnych jest rozwigzywanie
problemoéw o zréznicowanej ztozonosci
obliczeniowej, co wigze sie z
poszukiwaniem efektywnych
algorytmow jej redukcji, w tym
zarzadzania bazami wiedzy,
zapewnienia wiarygodnosci i trafnosci
logicznych wnioskéw itp.
Intelektualizacja z reguty odbywa sie
poprzez rozwdj zaréwno sprzetu
specjalistycznego (np.
neurokomputeréw, specjalistycznych
akceleratoréw obliczeniowych), jak i SSS
(systemow eksperckich, baz danych,
systemdw rozwigzywania problemow,
narzedzi programistycznych i
debuguijacych itp.).

Definicja pojecia ,inteligentnego
systemu” zostata zaproponowana w
réznych interpretacjach w drugiej
potowie ubiegtego wieku przez
badaczy zagranicznych i krajowych:
N. Wienera, V. Glushkova, A. Kitova,
A. Lyapunova i innych. System
uznaje sie za inteligentny, jesli
realizuje trzy podstawowe funkcje:

* reprezentacja i przetwarzanie znaczen
niy (informacja);

* Zzrozumienie;

+ dziatania.
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W $wietle tego trendu sztuczng
inteligencje mozna postrzega¢ zaréwno jako
zdolnos¢ inteligentnych systeméw do
wykonywania kreatywnych funkgji, ktére
tradycyjnie nalezg do kompetencji ludzi, jak i
jako technologie stuzaca do tworzenia
inteligentnych systemoéw.

Obecny stan technologii Al
charakteryzuje sie unifikacjg metod i
podejs¢ opracowanych w ramach
stosunkowo niezaleznych badan
naukowych. Rozwdj technologii
sztucznej inteligencji wykorzystuje
postep naukowy w dziedzinie
inzynierii oprogramowania, biologii,
radiofizyki, mikroelektroniki,
eksploracji kosmosu, tworzenia
pojazdow bezzatogowych i sieci
bezprzewodowych nowej generacji
itp.
Przetom w tym obszarze stat sie
mozliwy m.in. dzieki szybkiemu

rozwojowi nowoczesny-
informacja technologie
i raz

telny

czek (Procesor graficzny) procesory
z tysigcami rdzeni zoptymalizowane
do wykonywania wielu zadan
rownolegtych; procesory tensorowe
(7PU) itd. Ogdlnie rzecz biorac, do
2010 roku jedng z gtéwnych metod
zwiekszania wydajnosci
komputerdéw byto zwiekszanie
czestotliwosci taktowania
procesora. Pojawienie sie Procesor
graficznyz programowalnym
Przenosnik przyciggnat uwage wielu
badaczy, takze w naszym kraju,
mozliwoscig wykorzystania sprzetu
graficznego do wykonywania
specjalistycznych obliczen.

Zatem gtéwne technologie
sztucznej inteligencji rozwazane na
obecnym etapie (rys. 4) i realizujgce
funkcje poznawcze rozpoznawania,
rozumienia i dziatania zalezg w taki
czy inny spos6b od mozliwosci i
konfiguracji technologii obliczeniowej,
a w szerszym ujeciu od

I

cii

Rys. 4. Gtéwne technologie sztucznej inteligencji bedace przedmiotem badan

na obecnym etapie rozwoju

Sztuczna inteligencja w naukach
wojskowych to dziedzina badan
naukowych, ktéra zajmuje sie
tworzeniem modeli, systemow i
urzgdzen symulujacych inteligencje.

Aktywnos¢ operatora (percepcja
réznorodnych informacji, logiczne
myslenie), a takze systemy
robotyczne wykorzystywane w
walce zbrojnej. Badania
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Badania w tym obszarze poczatkowo
prowadzono w dwdch gtéwnych
kierunkach, opartych na:

a) wykorzystanie systemow
eksperckich opartych na wiedzy
(najprostszych systemow
wspomagania decyzji dla matych
systemoéw Scisle regulowanych pod
wzgledem danych) - tzw.
symbolicznej sztucznej inteligencji;

b) algorytmy optymalizacji

ewolucyjnej.

Ostatnio jednym z gtéwnych
obszaréw rozwazanych badan stato
sie uczenie maszynowe i
implementacja algorytmoéw sieci
neuronowych.

Systemy eksperckie byty jednymi z
pierwszych prawdziwie udanych form
oprogramowania Al w latach 70. XX
wieku. System ekspercki zazwyczaj
dzieli sie na dwa podsystemy: silnik
wnioskowania i baze wiedzy. Baza
wiedzy reprezentuje fakty i reguty, a
silnik wnioskowania stosuje reguty do
znanych faktéw, aby wyprowadzic¢
nowe. Silniki wnioskowania moga
réwniez obejmowac funkcje
wyjasniania i debugowania, stosujgc
reguty logiczne oparte na faktach z
bazy wiedzy stworzonej przez
ekspertéw. Reguty te zazwyczaj
przybieraja forme logicznych
instrukgji ,jesli, to, w przeciwnym
razie”. Jednak ich przydatnos¢ do
przetwarzania duzych ilosci danych
jest powaznie ograniczona. Wyniki
pracy zalezg bezposrednio od
kompetencji i spojnosci ekspertow
formutujgcych reguty podejmowania
decyzji, a brak chocby niewielkiej
cze$ci danych wejsciowych
wykorzystanych w modelu sprawia, ze
jest to podejscie nieskuteczne,
poniewaz decyzje opierajg sie na
oczywistych wzorcach i nie
uwzgledniajg ukrytych powigzan i
wspotzaleznosci.

Algorytmy ewolucyjne to kierunek w
sztucznej inteligencji (sekcja ewolucji-

106 KOMPLEKSOWE WSPARCIE WOJSK (SIt)

(lub, innymi stowy, metoda modelowania
obliczeniowego), ktéra wykorzystuje i
modeluje procesy doboru naturalnego.
Zasadniczo jest to rozwigzanie problemu,
w ktérym nie ma innych sposobéw wyboru
parametréw niz enumeracja. W
rzeczywistosci jest to ,inteligentna”
enumeracja. Zakres ich zastosowania jest
dos¢ waski: znanych jest zaledwie kilka
naprawde udanych przypadkéw
przemystowego zastosowania takich
algorytmoéw. Z reguty algorytmy te sg
stosowane w potgczeniu z metodologia
wieloagentowego uczenia sig ze
wzmocnieniem w celu znalezienia
optymalnego zachowania obiektow w
dynamicznie zmieniajgcych sie
wymaganiach.

Uczenie maszynowe polega na
uczeniu systemu, a nie na jego
bezposrednim programowaniu.
System jest zasilany licznymi
przyktadami istotnymi dla danego
problemu i odkrywa w nich
strukture statystyczng, co pozwala
mu opracowac reguty
automatycznego rozwigzywania
problemu.

Wykorzystanie podejscia opartego na
sieciach neuronowych (gtebokie uczenie
jest poddziedzing uczenia maszynowego),
w ktérym gtéwna role odgrywa
wykorzystanie wieloparametrowych
architektur sieci neuronowych, jest
gtéwnym i obecnie jednym z najbardziej
obiecujgcych kierunkéw koncepcyjnych
rozwoju sztucznej inteligenciji.

Z reguty wiekszos¢ technologii sztucznej
inteligencji (Al) opiera sie na sztucznych
gtebokich sieciach neuronowych i moze by¢
stosowana w celu poprawy efektywnosci
funkcjonowania, w tym sit i Srodkéw systemu
logistycznego, a takze koreluje z kierunkami
najwazniejszych przetomowych badan
naukowych w tej dziedzinie oraz pracami
przygotowawczymi wiodacych panstw
zagranicznych.io, 1.

Zatem omoéwione powyzej
czynniki umozliwiajg utworzenie
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opracowanie podstaw koncepcyjnych
do zastosowania technologii Al w
systemie MTO, przez co proponuje sie
rozumiec zbiér kluczowych idei, zasad
i podejs¢ zapewniajgcych osiggniecie
wyznaczonego celu.

Oczywiste jest, ze koncepcja
wykorzystania technologii AI powinna
obejmowac zaréwno cele strategiczne i
taktyczne, jak i metody ich osiggniecia; jest
to czes$¢ ogdlnej metodyki zwiekszania
efektywnosci systemu logistycznego Sit
Zbrojnych Federacji Rosyjskiej.

Podstawy koncepcyjne zastosowania technologii
sztucznej inteligencji w systemie logistycznym Sit Zbrojnych
Federacji Rosyjskiej obejmuja:

* cele i zasady stosowania
Technologie Al w systemie;

* problematyczne zagadnienia i zadania,
zwigzane z wykorzystaniem technologii Al w
systemie MTO i sposobami rozwigzywania tych
probleméw.

Na tej podstawie,gfowne cele My
zastosowanie sztucznej inteligencji w systemie
logistycznym Proponuje sie rozwazy¢:

* zwiekszona wydajnos¢
dziatania sit i Srodkéw logistyki wojsk
(sit) na podstawie powszechnego
wprowadzenia do proceséw ich
realizacji funkcjonalnydbnia elementéw
(technologie) Al

* zwiekszy¢ efektywnos¢
zarzadzanie sitami i zasobami logistycznymi
wojsk (sit) w oparciu o powszechne
wprowadzenie do ich proceséw zarzgdzania
nowoczesnych systeméw wspomagania decyz;ji.

Wdrazanie technologiiSztuczna
inteligencja w System MTO powinien
opierac sie na jednolitych zasadach i
podejsciach. R6znorodnos¢ sit i
$rodkdw, obiektow MTO, a takze
metod i algorytmdéw zarzgdzania nimi,
tacznie determinuje zasadnos$¢
utworzenia tzw. hierarchii zasad
stosowania technologii Al w
rozpatrywanym systemie. Hierarchia
ta na najwyzszym poziomie sktada sie
z nastepujgcych grup zasad:
uniwersalnych, procesowych i
specjalnych.

Proponuje sie, aby do grupy
uniwersalnej wigczono takie podstawowe
zasady, jak:zdolnosc adaptacjiracjonalny-
narodowosd efektywnosc.

Podzdolnosc adaptacjiPrzy
stosowaniu technologii sztucznej
inteligencji w rozpatrywanej
dziedzinie, wskazane jest rozumienie
zdolnosci wdrozonej technologii do
modyfikacji zgodnie z warunkami i
cechami funkcjonowania odrebnego
obiektu MTO, realizacji procesu MTO
jako catosci lub jego poszczegdlnych
etapow.

Zasadaracjonalnoscproponuje
racjonalne uzasadnienie zastosowania
konkretnej technologii sztucznej
inteligencji w poréwnaniu z innymi
alternatywnymi inteligentnymi
technologiami informacyjnymi, biorgc
pod uwage cele rozwigzania
zidentyfikowanego problemu.

Zasadaefektywnoscprzy stosowaniu
sztucznej inteligencji konieczne jest
zapewnienie mozliwie najlepszego
wyniku w stosunku do Srodkow
przeznaczonych na jej wdrozenie.

Grupa zasad procesowych w
stosowaniu sztucznej inteligencji (Al)
obejmuje takie tradycyjne zasady, jak
tre$¢ informacji, synchronizacja,
niezawodno$¢ i orientacja na cel. Razem
definiujg one reguty konstruowania i
wdrazania proceséw zorganizowanych,
tj. uporzadkowanych, ktére w petni
odnoszg sie do rozpatrywanej dziedziny.

W tym przypadku tre$¢ informacyjna
zaktada mozliwo$¢ uzyskania wiarygodnych
informacji o stanie pojedynczego obiektu lub
catego systemu, w ktérym zastosowano te
lub inng technologie sztucznej inteligengji.
Zasada niezawodnosci okresla zdolno$é¢
obiektu lub systemu, w ktérym zastosowano
sztuczng inteligencje, do utrzymania wartosci
wszystkich parametréw charakteryzujgcych
jakos¢ jego funkcjonowania w okreslonych
granicach. Zasada synchronicznosci
zapewnia zachowanie korespondencji
czasowe;.
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interakcje pomiedzy poszczegdinymi
etapami ulepszonego procesu MTO przy
wykorzystaniu technologii Al

Do grupy zasad szczeg6lnych nalezy
zaliczy¢ na przyktad zmiennos¢ i
interaktywnos¢. Pierwsza z tych zasad
zaktada osiggniecie celu, jakim jest
oddziatywanie na obiekt lub system,
poprzez zastosowanie zestawu
technologii sztucznej inteligencji (Al) i
ich wykorzystanie w zaleznosci od
warunkow zastosowania. Zastosowanie
zasady interaktywnosci we wdrazaniu Al
zaktada istnienie stabilnego sprzezenia
zwrotnego w czasie rzeczywistym z
modernizowanym obiektem, procesem
lub systemem.

Kompleksowe zastosowanie oméwionych
powyzej zasad umozliwia realizacje
podstawowej idei koncepcyjnej, jaka jest
wprowadzenie technologii sztucznej
inteligencji (AI) do systemu logistycznego Sit
Zbrojnych Federacji Rosyjskiej. Polega ona na
ciggtym monitorowaniu probleméw, tzw.
.waskich gardel”, wystepujacych zaréwno w
dziataniu sit i Srodkéw logistycznych, jak i w
procesach zarzadzania nimi. Dalsze
rozwigzywanie zidentyfikowanych
probleméw powinno odbywac sie w oparciu
o ukierunkowane poszukiwanie istniejgcych
rozwigzan technologicznych w zakresie
wykorzystania Al, z uwzglednieniem
mozliwosci jej integracji z innymi
inteligentnymi technologiami
informacyjnymi.

Podejscie to zaktada wykorzystanie
sztucznej inteligencji (AI) na okreslonych
etapach do rozwigzywania konkretnych
probleméw w procesach logistycznych i
wsparcia technicznego na duza skale.
Kluczowym warunkiem decydujgcym o
wykonalnosci wdrozenia danej
technologii Al w procesie logistycznym
powinna by¢ niska efektywnos¢ lub brak
mozliwosci rozwigzania
zidentyfikowanego problemu za
pomocg innych, znanych dotychczas
inteligentnych technologii
informatycznych (automatyzacja,
modelowanie komputerowe).
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Proponowane konceptualistyczny
Pomyst wykorzystania technologii Al
w systemie logistycznym zasadniczo
rézni sie od obecnego trendu
poszukiwania rozwigzan
technologicznych opartych na Al
wdrazanych w sferze cywilnej i
okreslania mozliwosci ich wdrozenia
w sferze wojskowej, czyli zgodnie z
zasada ,co jest i gdzie mozna to
zastosowac”.

Okreslenie problematycznych
zagadnien i zadan zwigzanych z
zastosowaniem technologii Al w
systemie MTO opiera sie na fakcie, ze
jest to system ztozony, wielopoziomowy
i skomplikowany, ktéry mozna roztozy¢,
jak wspomniano powyzej, na szereg
podstawowych podsysteméw
sktadowych:

* wsparcie materialne;

* wsparcie transportu;

» wsparcie techniczne;

* uzytecznosci publicznej i operacyjnej
wsparcie panstwa;

* zaopatrzenie weterynaryjne i sanitarne
pieczenie;

+ zapewnienie bezpieczenistwa $rodowiskowego
niebezpieczenstwa;

* zapewnienie bezpieczenstwa pozarowego
nost;

« zarzadzanie logistyka.

W zalezno$ci od zadan rozwigzywanych
przez poszczegélne podsystemy mozliwe jest
wyciggniecie wstepnych wnioskéw na temat
ogdlnych kierunkéw zastosowania
technologii sztucznej inteligencji (w tym ich
wykonalnosci) i powigzanych z nimi
technologii informacyjnych (rys. 5-7).

Pytania ustugi publiczne
acja zaopatrzenie(KEO)
Zajmujg szczegdlne miejsce w ogdlnym
zestawie zadan logistyki wojsk (sit).
Wynika to z jednej strony ze specyfiki
samej logistyki jako integralnej czesci
wsparcia tytéw, a z drugiej strony z
minimalnych réznic w organizacji
logistyki w czasie pokoju i wojny.
Wprowadzenie technologii sztucznej
inteligencji do funkcjonujgcego systemu
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Organy KEO umozliwig ustrukturyzowanie gospodarka, a takze dane pochodzace z
procesu przetwarzania tablic jako urzadzen pomiarowych, czujnikéw
heterogenicznych informacji statystycznych o sterujgcych bezprzewodowo
obiektach uzytecznosci publicznej (temperatura, wilgotnos¢ itp.).

Ryz. Z

Rys. 6. Gtéwne obszary zastosowan technologii AI w podsystemie
wsparcie techniczne
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Rys. 7. Gtéwne obszary zastosowan technologii AI w podsystemie
wsparcie transportowe

Ocena dynamiki transmisji zakazen
wirusowych w stadzie, wczesna i wiarygodna
diagnostyka choréb z wykorzystaniem metod
przetwarzania wykorzystujacych sieci
neuronowe, analiza psychograficzna i
emocjonalna zachowan zwierzat oparta na
technologiach widzenia komputerowego to
przyktady obszaréw zastosowan elementéw
sztucznej inteligencji.w podsystemie
weterynaryjnym zaopatrzenie sanitarne.

W ramach realizacji Narodowej
Strategii Rozwoju Sztucznej Inteligencji
istotne jest prowadzenie
ukierunkowanych badan podstawowych
i stosowanych w obszarze sztucznej
inteligencji oraz wykorzystanie
uzyskanych wynikéw do opracowania i
wdrozenia platformy programowej do
monitorowania i zarzadzania ryzykiem
klimatyczno-Srodowiskowym.:2i Strategii
Energetycznej Federacji Rosyjskiejs
wspieranie decyzji zarzadczych
majacych na celu redukcje
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$lad weglowy. Réwniez w Doktrynie
Marynarki Wojennejisszczeg6lng uwage
poswieca sie monitorowaniu
probleméw srodowiskowych w regionie
Arktyki i P6tnocnej Drogi Morskiej,
dzielenie sie Srodkami majgcymi na celu poprawe ich bezpieczeristwa
zagrozenia - rozwoj systemow
tacznosci i pozycjonowania,
technologii predykcyjnego
prognozowania sytuacji kryzysowych,
co koreluje z zadaniamiekologiczny-
zapewnienie systemu logistycznego
Przez kontrola obiektéw Ministerstwa
Obrony Narodowej, ktére maja
negatywny wptyw na srodowisko.

Gtéwne elementypodsystem-
zapewniamy bezpieczeristwo
przeciwpozarowesa to dziatania do
wdrozenia wdrozenie zespotu srodkéw
organizacyjnych i technicznych majacych
na celu zapobieganie pozarom i ich
gaszenie, likwidacje sytuacji awaryjnych,
zwiekszenie przezywalnosci obiektéw oraz
stworzenie warunkéw do




PODSTAWY KONCEPCYJNE ZASTOSOWANIA

TECHNOLOGII AI W MATERIALACH
WSPARCIE TECHNICZNE SIt ZBROJNYCH FEDERAC]I ROSY)SKIE]

Gfowna idea koncepcyjna wprowadzenia technologii AI do systemu
Logistyka Sit Zbrojnych FR polega na prowadzeniu ciggtego monitoringu
kwestii problematycznych, tzw. ,,wgskich gardet”, ktore istniejg
zaréwno w dziafaniu sit i Srodkow logistycznych, jak i w procesach zarzgdzania
nich. PoZniejsze rozwigzanie zidentyfikowanych problematycznych kwestii
Wskazane jest przeprowadzenie tego w oparciu o ukierunkowane poszukiwania
istniejgcych rozwigzan technologicznych w zakresie wykorzystania sztucznej inteligencji, z
uwzglednieniem mozliwosci jej integracji z innymi inteligentnymi systemami.
technologia informacyjna.

Ochrona i ewakuacja ludzi, broni,
sprzetu i Srodkéw materialnych w
sytuacjach kryzysowych w czasie
pokoju i wojny. Jednym z mozliwych
zastosowan technologii sztucznej
inteligencji mogtoby by¢
opracowanie systemu ochrony
przeciwpozarowej, ktory taczytby
czujniki i kamery zainstalowane w
budynkach (obiektach) i
komunikujgce sie ze sobg (z
centrum sterowania) w czasie
rzeczywistym. Dane z tych czujnikow
mogtyby by¢ przetwarzane przez
inteligentne algorytmy w celu
szybkiego wykrywania dymu lub
Sledzenia dynamiki
rozprzestrzeniania sie pozaru.

Typowe i istotne z punktu widzenia
zastosowania technologii Al wsystem
zarzgdzania logistykgsa rozwojem
specjalistycznych rozwigzan
inteligentnych, stuzgcych do analizy i
przetwarzania réznorodnych
przeptywdw informacji, dokumentéw
administracyjno-organizacyjnych,
zwigzanych z codzienng dziatalnoscia
organizacyjno-ekonomiczng
dowddztw, wojsk (sit) itp.

Gtéwnym celem wdrozenia takich
rozwigzan jest zmniejszenie obcigzenia
pracg urzednikéw i zwiekszenie stopnia
trafnosci w gromadzeniu, analizowaniu i
klasyfikowaniu ré6znorodnych danych.
Gromadzenie i inteligentne przetwarzanie
danych nieustrukturyzowanych (stabo
ustrukturyzowanych), a takze

poézniejsza zautomatyzowana
wymiana sformalizowanych informacji
w jednej sieci komputerowej z
Centrum i punktami kontrolnymi
poprawi efektywnosc i jakos¢
podejmowanych decyzji.

Problematyka wykorzystania
technologii sztucznej inteligencji w
systemie logistycznym Sit Zbrojnych
FR, w taki czy inny sposéb koliduja z
podstawowymi ograniczeniami i
przeszkodami technologicznymi, jakie
pojawiajg sie w procesie rozwoju i
wdrazania technologii AI w rosyjskim
segmencie przemystowo-
gospodarczym.

Przede wszystkim obejmujg one
zadania zwigzane z wysokiej jakosci
gromadzeniem i przygotowywaniem
heterogenicznych tablic informacji;
zapewnieniem niezwykle wysokiej
niezawodnosci i szybkosci przesytu
danych; opracowaniem suwerennych
krajowych architektur sieci neuronowych,
bibliotek i ram do pracy z nimi;
wykorzystaniem poteznej bazy naukowej i
nowoczesnych, wysokowydajnych
platform programowych i sprzetowych;
koniecznoscig stosowania sieci
neuronowych w potgczeniu z
technologiami ,cyfrowego blizniaka”,
modelowaniem symulacyjnym itp.

Wyzwaniem dla badaczy,
programistow i inzynieréw
wojskowych jest pokonanie tych i
innych problemow, co w perspektywie
Srednioterminowej zapewni
skutecznos$¢ i, co najwazniejsze,
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Bezpieczna eksploatacja r6znorodnych,
ztozonych systemoéw technicznych w
interesie wsparcia logistycznego Sit
Zbrojnych Rosji. Warto od razu
wspomniec¢ o potrzebie uproszczenia
mechanizmow zarzgdzania procesami
zachodzgcymi w catym cyklu zycia
modeli sztucznej inteligencji: od
pomystu do dziatajagcego prototypu.
Wazne jest zminimalizowanie zaréwno
ryzyka biurokratycznego, jak i kosztéw
czasowych.

W systemie logistycznym zatem
gtébwne dziatania majace na celu
zastosowanie technologii Al powinny
by¢ skierowane na zastgpienie tych
procesow, w ktérych wystepuja
oczywiste zagrozenia dla zycia zotnierza,

Typowos¢ i powtarzalnos¢ dziatan w
realizacji zadan funkcjonalnych
wiasciwych dla kazdego podsystemu,
a takze dziatan, ktérych realizacja
znaczaco przyspieszy ludzka
aktywno$¢ poznawczg w zarzgdzaniu
ztozonymi systemami programowymi
i sprzetowymi. Jednoczesnie gtéwnymi
czynnikami warunkujacymi podjecie
decyzji o wykonalnos$ci wdrozenia
sztucznej inteligencji w danym
podsystemie logistycznym sg stopien
poczatkowej automatyzacji proceséw,
mozliwo$¢ zwiekszenia mocy
obliczeniowej i modernizacji, jesli
chodzi o prébki specjalistycznego
sprzetu, a takze zautomatyzowany
system sterowania.
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ADNOTACJA

Wskazano na znaczenie wykorzystania
zaawansowanych technologii
informatycznych w procesie dowodzenia i
kierowania wojskami obrony powietrznej
Wojsk Lagdowych. Zwrécono uwage na
potrzebe wprowadzenia technologii
informatycznych do elementéw wszystkich
podsystemdw obrony powietrzne;j.

StOWA KLUCZOWE

Efektywnos¢ kontroli wojsk, proces
kontroli, inteligentne technologie
informacyjne, inteligentne systemy
informacyjne, prébki uzbrojenia.

ABSTRAKCYJNY

W artykule rozwazana jest zasadno$¢ wykorzystania
zaawansowanych inteligentnych technologii
informatycznych w procesie zarzadzania Sitami Obrony
Powietrznej Wojsk Ladowych. Szczegdlny nacisk potozono
na potrzebe wprowadzenia inteligentnych technologii
informatycznych do elementéw wszystkich podsystemoéw
obrony powietrznej.

SLOWA KLUCZOWE

Efektywnos$¢ zarzadzania wojskami, proces
zarzadzania, inteligentna technologia
informatyczna, inteligentne systemy
informacyjne, prébki uzbrojenia.
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Wzrost szybkosci i intensywnosci dziatan bojowych i walk
obrony powietrznej, zwiekszenie ilosci informacji niezbednych
funkcjonariuszom (OL) organéw dowodzenia i kierowania (COB)
formacji obrony powietrznej (AD) Wojsk Ladowych (GF) do
podejmowania Swiadomych decyzji adekwatnych do biezacej i
przewidywanej sytuacji, coraz czesciej podnosi kwestie
koniecznosci doskonalenia proceséw dowodzenia i kierowania

sitami obrony powietrznej GF.

Wyniki dziatan bojowych w ramach
specjalnej operacji wojskowej, a takze
analiza prognoz dotyczgcych
charakteru przysztych wojen,
pokazuja, ze gtéwne zmiany w
formach i sposobach uzycia sit
zbrojnych beda w duzej mierze
zdeterminowane poziomem postepu
naukowo-technicznego, ktéry
powinien znalez¢ odzwierciedlenie
zaréwno w dziedzinie tworzenia
nowoczesnej broni, sprzetu
wojskowego i specjalnego, jak i w
doskonaleniu zasad i technologii
dowodzenia wojskami i uzbrojeniem.

Jednym ze sposobdéw poprawy
efektywnosci dowodzenia i kierowania
Wojskami Obrony Powietrznej jest
wykorzystanie zaawansowanych
technologii informatycznych (IIT),
ktorych wdrozenie umozliwi
JPprzeniesienietelektualny-informacyjny-
matsionnym  wykonywanie systeméw
istotne czesci istniejgcych
kierownictwo zadania zwigzane
ze zbieraniem i przetwarzaniem
informacji, analiza i oceng rozwijajacych
sie sytuacji, a takze synteza decyzji
kontrolnych, ktére przyczyniaja sie do
maksymalnej realizacji zdolnosci
bojowych podlegtych wojsk i Srodkéw
obrony powietrzne;j.

Niewystarczajacy efektywnos¢
Kontrola nad formacjami
przeciwlotniczymi Wojsk Ladowych
uwarunkowana jest wptywem
nastepujacych czynnikéw negatywnych:

* ograniczone ramy czasowe
zasoby, a takze mozliwosci
psychofizjologiczne urzednikéw

INFORMATYZACJA SIt ZBROJNYCH

organy kierowania zwigzkami obrony
powietrznej Wojsk Ladowych przy realizacji
zadan z zakresu wyszukiwania informacji,
analizy informacji i zadan intelektualnych, w
tym realizowanych zaréwno na etapie
przygotowania obrony powietrznej (dziatan
bojowych), jak i w trakcie prowadzenia
dziatan bojowych, w szczegdlnosci przy
kierowaniu odpieraniem uderzen
powietrznych przeciwnika;
* niedoskonatos¢
zapewnienie wiekszos¢
istniejgcy kompleksy fundusze
automatyzacja kierownictwo (KSAU)
Wojska Obrony Powietrznej Wojsk Ladowych,
ktére nie zapewniajg szybkiej aktualizacji

informacja-

zasobéw informacyjnych;

* niedoskonato$¢ oprogramowania
zapewnienie istniejgcych KSAU w
zakresie rozwigzywania probleméw
kontroli nad heterogeniczng grupg
sit i Srodkéw obrony powietrznej Sit
Powietrzno-Kosmicznych, Marynarki
Wojennej, Wojsk Ladowych i Wojsk
Powietrznodesantowych biorgcych
udziat w walce ze Srodkami napadu
powietrznego przeciwnika;

* ograniczone mozliwosci
do zautomatyzowanej wymiany informacji
z sitami i Srodkami wspotdziatajgcymi, w
tym innymi rodzajami Sit Zbrojnych
Federacji Rosyjskiej (Sity Powietrzne
Federacji Rosyjskiej) oraz rodzajami sit
zbrojnych (zwanymi dalej ,rodzajami i
rodzajami sit zbrojnych”), uczestniczacymi
w realizacji przedsiewzie¢ majgcych na
celu zmniejszenie skutecznosci dziatan
powietrznych przeciwnika;

* niewystarczajace mozliwosci
istniejace systemy obrony powietrznej




WYKORZYSTANIE IIT JAKO SPOSOB NA ZWIEKSZENIE

SKUTECZNOSC KONTROLI WOJSK
OBRONY POWIETRZNEJ WOJSK LADOWYCH

SV do przetwarzania duzych ilosci
danych wieloformatowych i
wielostrukturalnych z réznych zrédet
(w szczeg6lnosci ze zrodet innych
typow i rodzajéw sit zbrojnych), a
takze gromadzenia i wykorzystywania
informacji statystycznych;

* niskie tempo prac nad stworzeniem
rozwdj Jednolitej Przestrzeni
Informacyjnej Sit Zbrojnych FR i
regulacja interakcji informacyjnej w
niej, co utrudnia realizacje mozliwosci
korzystania z popularnych zasobow
informacyjnych przez konsumentéw;

+ niedoskonato$¢ systeméw monitorowania
pierscien, ewidencja i przetwarzanie,
gromadzenie i wykorzystywanie danych o
czynnikach sytuacyjnych, majacych wptyw na
efektywne wykorzystanie ugrupowan
przeciwlotniczych wojsk lagdowych.

Analiza powyzszych czynnikow
pozwala na stwierdzenie, ze szereg z
nich, zwtaszcza zwigzanych z
monitorowaniem danych sytuacyjnych i
wymiang informacji pomiedzy
rozbieznymi systemami informacyjnymi,
jest konsekwencjg probleméw
systemowych wykraczajacych poza
problemy Wojsk Ladowych.

Jednoczesnie nalezy zauwazy¢, ze
zwiekszenie efektywnosci dowodzenia i
kierowania wojskami jest niemozliwe
poprzez wykorzystanie zaawansowanych
technologii informatycznych jedynie w
systemie dowodzenia i kierowania oraz
jego elementach. Proces ten musi mie¢
charakter systemowy i obejmowac

wszystkie podsystemy obrony powietrzne;j.

Technologie informacyjne i
wywiadowcze zostaty juz czesciowo
wdrozone na uzbrojeniu Wojsk Obrony
Powietrznej Wojsk Lgdowych.

Na przyktad nowoczesne srodki
rozpoznania celéw powietrznych
wszystkich formacji przeciwlotniczych
Wojsk Ladowederkiérdga  podsystemy
inteligencja ~ powietrze Wrc’)g
i powiadamiania wojsk i obiektow, sg
zdolne, z r6znym stopniem automatyzacji,

tomizacja stuzaca do rozwigzywania
probleméw wykrywania, identyfikacji,
rozpoznawania celéw powietrznych,
okreslania ich wspotrzednych,
$ledzenia, transmisji danych, oceny
sytuacji elektronicznej i stosowania
metod ochrony przed nimi.

Przeciwlotnicze kompleksy
rakietowe (kompleksy) S-300W4, Buk-
M3, Tor-M2, stanowigce podstawe
podsystemu ostony przeciwlotniczej i
artyleryjskiej, wyposazone sg w Srodki
umozliwiajgce wykrywanie,
identyfikacje, czeSciowe rozpoznanie
typow celéw powietrznych oraz
automatyczne $ledzenie i niszczenie
kilku celéw powietrznych.

W istniejgcych systemach kierowania
obrong powietrzng wojsk ladowych,
ktére wchodzg w sktad podsystemu
kierowania, realizowane sg zadania
zautomatyzowanego zbierania
informacji o sytuacji, identyfikacji
informacji o celach powietrznych,
otrzymywanych z réznych zrédet, oceny
elementéw sytuacji, opracowywania
decyzji o uzyciu podlegtych wojsk (sih),
tworzenia dokumentéw bojowych, ich
odbioru i przekazywania, wspomagania
podejmowania decyzji o prowadzeniu
ognia, stawianiu zadan ogniowych i
inne.

Wdrozone w wojskowo-technicznym
wyposazeniu Wojsk Obrony Powietrznej
Wojsk Lagdowych prace naukowo-techniczne
stang sie podstawg do dalszego
wprowadzania do opracowywanych
(modernizowanych) modeli uzbrojenia
perspektywicznych technologii i systemoéw
informacyjnych i inteligentnych, takich jak:
technologie wizji maszynowej, technologie
rozmyte do prezentacji i wykorzystania
danych, technologie sieci neuronowych,
technologie modelowania ewolucyjnego i
algorytmy genetyczne, systemy
wspomagania decyzji.i, 2.

Wykorzystanie obiecujgcych IIT
wymaga zestawu Srodkow majacych
na celu opracowanie nowych
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i doskonalenie istniejgcych zasobéw
(Srodkéw informacyjnych i intelektualnych)
(rys.) w celu ich wykorzystania w interesie
rodzaju sit zbrojnych, w tym w
modernizacji istniejgcego i rozwoju
perspektywicznych wzoréw sprzetu
wojskowego Wojsk Obrony Powietrznej
Wojsk Ladowych:

w sprzecie rozpoznania
powietrznego i systemach rakiet
przeciwlotniczych (kompleksach):

* czujniki (sensory) fiksacji
dane dlotyczace sytuacji;

* Sr
vigaci

* metody (algorytmy) rozpoznawania
obrazéw (obiektéw);

* elementy systemu wsparcia
podejmowanie decyzji;

w zautomatyzowanych
systemach sterowania:

* ujednolicony klasyfikator informacji
informacje;

* podstawowe informacje re-
zasoby;

« Srodki orientacji i
nawigacja o wysokiej precyzji;

* narzedzia programowe i sprzetowe

Rys. Wykorzystanie informacji i zasobéw intelektualnych
w systemie obrony powietrznej

Jednym ze sposobow poprawy efektywnosci dowodzenia i kierowania Wojskami
Obrony Powietrznej jest wykorzystanie zaawansowanej wiedzy intelektualnej
technologie informacyjne, ktorych wdrozenie umoZzliwi
~Pprzeniesienie” do inteligentnych systemow informatycznych
realizacji znacznej czesci dotychczasowych zadan zarzgdczych
zwigzanych ze zbieraniem i przetwarzaniem informacji, analiza i
oceng sytuacji rozwijajgcych sie, a takze syntezg zarzgdzania
decyzje, ktore przyczyniajg sie do maksymalnej realizacji dziatari bojowych
mozliwosci podleglych sit i Srodkow obrony powietrznej.
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WYKORZYSTANIE IIT JAKO SPOSOB NA ZWIEKSZENIE

SKUTECZNOSC KONTROLI WOJSK
OBRONY POWIETRZNEJ WOJSK LADOWYCH

Poprawa efektywnosci dowodzenia i kierowania wojskami jest niemoZzliwa poprzez
wykorzystanie zaawansowanych technologii informatycznych wylgcznie w systemie
dowodZzenia i kierowania oraz jego komponentach. Proces ten musi miec¢ charakter
systemowy i obejmowac wszystkie podsystemy obrony powietrznej.
Obrona. Technologie informacyjne i wywiadowcze zostaty juz
czesciowo wdroZzone w uzbrojeniu Wojsk Obrony Powietrznej Wojsk
Lgdowych. Na przyktad nowoczesne systemy rozpoznania powietrznego.
wszystkie formacje przeciwlotnicze Wojsk Lgdowych, bedace elementami
podsystemu rozpoznania powietrznego przeciwnika i ostrzegania wojsk
i obiekty zdolne do roznego stopnia automatyzacji
rozwigzywac problemy wykrywania, identyfikacji, rozpoznawania
celow powietrznych, okreslania ich wspofrzednych, sledzenia,
transmisja danych, ocena sytuacji elektronicznej
i stosowania metod ochrony przed nimi.

* metody (algorytmy) rozpoznawania
przemoéwienie;

* narzedzia do weryfikacji oprogramowania
ki i kontrola zebranych danych;

« oprogramowanie konfiguracyjne
opracowywanie systeméw wymiany
informacji (sieci) i ich rekonfiguracja w
zaleznosci od warunkdw sytuacji;

* narzedzia programowe do analizy
do inteligentnego przetwarzania
duzych ilosci heterogenicznych
danych;

* sztuczne sieci neuronowe;

* metody (algorytmy) rozpoznawania
sytuacje;

* bazy wiedzy;

* systemy wspomagania decyzji
decyzje;

* ulepszone formularze
oraz sposoby prezentacji danych o
sytuacji, wiedzy i wynikach
osiggania celow (realizacji zadan).

Tworzenie obiecujgcego systemu
informacyjno-intelektualnego
powinno stac sie procesem
obejmujgcym rewizje powigzanych
ze sobg komponentéw
informacyjno-technologicznych i
organizacyjno-technicznych,
podczas ktérego konieczne bedzie:

* wyjasni¢ informacje
potrzeby wojsk obrony powietrznej
wojsk Ilgdowych, niezbedne zaréwno do
podejmowania decyzji, jak i realizacji sit

i Srodkéw obrony przeciwlotniczej zadan zgodnie z ich
przeznaczeniem;

« tworzy¢ ustugi, definiowac
srodki i mechanizmy tworzenia i
utrzymywania podstawowych
zasobéw informacji zawierajgcych
dane referencyjne oraz zasobdéw
informacji pochodnych, w tym
danych zduplikowanych;

+ doprecyzowac przepisy dotyczace informacji
interakcja, w tym obowigzkowe
zrodta i czestotliwos¢ udostepniania
informacji (skala czasowa),
procedura dostepu konsumenta do
informacji;

« identyfikowac elementy (centra
przetwarzanie informacji, ujednolicone
przechowywanie informacji) oraz
mechanizmy zapewniajgce przetwarzanie,
gromadzenie i przechowywanie informacji;

» okresli¢ mechanizmy zapewniajace
zapewnienie konsumentom
autoryzowanego dostepu do
dostepnych informacji;

« zapewni¢ kompleksowe (,bez-
(zszywanie) kompleksowe wykonywanie
zadan przy minimalizacji pracy recznej,
zapewniajgce zautomatyzowane
(automatyczne) podejmowanie decyzji,
poczawszy od zebrania niezbednych
danych o sytuacji, a skonczywszy na
ocenie wykonalnosci podjetych decyz;ji.
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w zakresie

stanie sie podstawg do dalszej realizacji w rozwoju
(zmodernizowane) probki broni zaawansowanych technologii i
systemow informatycznych i inteligentnych, takich jak: technologie
widzenia maszynowego, technologie reprezentacji rozmytej
i wykorzystanie danych; technologie sieci neuronowych; technologie
modelowanie ewolucyjne i algorytmy genetyczne;
systemy wspomagania decyzji.

Wojsk Obrony j Wojsk Ladowych,

Prace nad wdrozeniem
obiecujgcych IIT powinny miec
charakter przemyslany i zaplanowany,
a uzyskane wyniki podlega¢ kontroli i
testowaniu w celu wykluczenia
ewentualnych negatywnych skutkéw
ich stosowania.

Stosowanie informacyjny-
ale intelektualny systemy, och-
angazujgc wszystkie podsystemy
obrony powietrznej, zwiekszy
Swiadomos¢ organéw dowodzenia o
sytuacji, przyspieszy realizacje
proceséw informacyjnych i
analitycznych, zapewni terminowos¢
i waznos$¢ podejmowanych decyzji,
zmniejszy ,,obcigzenie” systemu
dowodzenia poprzez przeniesienie
uprawnien do podejmowania
samodzielnych, kompetentnych i
uzasadnionych decyzji na podlegte
mu formacje obrony powietrznej, a
takze stworzy warunki do
wzmozenia wysitkow na rzecz
rozwoju i tworzenia broni
robotycznej i systemu
(podsystemow) obrony powietrznej
jako catosci.

Zatem, zwiekszyc
efektywnos$¢ zarzagdzania wojskowego

Wdrozenie zaawansowanych
inteligentnych technologii i systeméw
informatycznych, takich jak widzenie
maszynowe, Jednolita Przestrzen
Informacyjna Sit Zbrojnych Federacji
Rosyjskiej oraz systemy wspomagania
decyzji wykorzystujgce elementy
systeméw sztucznej inteligencji, bedzie
mozliwe w Sitach Obrony Powietrznej
Federacji Rosyjskiej. Proces wdrazania
zaawansowanych inteligentnych
technologii informatycznych powinien by¢
przemyslany i systematyczny, obejmujacy
nie tylko elementy systemu dowodzenia,
ale takze elementy innych podsysteméw
obrony powietrznej. Pozwoli to na
efektywniejsze rozwigzywanie probleméw
zwigzanych z gromadzeniem mozliwie
petnego wolumenu niezbednych danych
sytuacyjnych, ich szybkg wymiang miedzy
wszystkimi zainteresowanymi organami
dowodzenia i innymi odbiorcami,
inteligentnym przetwarzaniem zebranych
(wydobytych) informacji i
wykorzystywaniem wynikéw ich
przetwarzania do podejmowania
terminowych, swiadomych decyzji
dotyczacych prowadzenia dziatan
bojowych (walk powietrznych) przez
formacje przeciwlotnicze Wojsk Lagdowych.
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